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Introducere

Prezentul cadru este un set de masuri concrete si ofera o abordare clara, pas cu pas, care ajuta
organizatiile sa:

= isi protejeze datele;
= reduca semnificativ riscul celor mai frecvente atacuri cibernetic;
= {si Imbunatateasca rezilienta cibernetica.

Cerintele, cunoscute si sub denumirea de controale sau masuri, sunt sustinute de informatii relevante
din Cadrul de securitate cibernetica NIST,ISO 27001/1SO 27002, IEC 62443 si Controalele critice de
securitate CIS (ETSI TR 103 305-1).

Cadrul este construit in jurul a sase domenii principale: Guvernanta, Identificare, Protectie,
Detectie, Raspuns si Recuperare.

Aceste sase domenii sustin o comunicare clard in toate structurile organizatiei, tehnice si non-
tehnice, facilitand intelegerea si gestionarea riscurilor cibernetice. Prin utilizarea unui limbaj comun,
acestea contribuie la integrarea securitatii cibernetice in procesele decizionale si in strategia
generala de gestionare a riscurilor.

Guvernanta: pozitioneaza securitatea cibernetica drept obiectiv strategic, nu doar ca o sarcina
tehnica. Stabileste asteptari, politici, responsabilitati si autoritati clare si se asigura ca acestea sunt
comunicate si revizuite In intreaga organizatie.

Identificare: ajuta la construirea unei intelegeri clare a ceea ce conteaza cel mai mult pentru
organizatie, cum ar fi sistemele, oamenii, activele, datele, procesele si instrumentele care sustin
operatiunile. Aceasta functie ajutd la recunoasterea potentialelor amenintari cibernetice si pune
bazele pentru decizii informate cu privire la gestionarea riscurilor de securitate cibernetica.

Protectie: implica punerea in aplicare a masurilor de protectie pentru a reduce riscul unui incident
cibernetic sau pentru a limita impactul acestuia. Aceasta include masuri tehnice, procese si eforturi
de sensibilizare.

Detectie: sprijinad capacitatea de a observa rapid evenimentele de securitate cibernetica. Detectarea
timpurie ajuta la reducerea daunelor si permite un raspuns mai rapid.

Raspuns: acopera actiunile intreprinse atunci cand are loc un incident de securitate cibernetica.
Ajuta la limitarea problemei, coordonarea comunicarii si reducerea perturbarilor.

Recuperare: se concentreaza pe restabilirea serviciilor si operatiunilor afectate dupa un incident.
Include, de asemenea, invatarea din eveniment pentru a imbunatati rezilienta viitoare.



La punerea 1n aplicare a cerintelor minime de securitate, operatorii de servicii esentiale/importante
trebuie sa tina seama de faptul ca masurile de securitate (controalele) trebuie sa fie:

= eficiente in imbunatatirea nivelului de securitate cibernetica a unui furnizor de servicii in
raport cu peisajul actual si previzibil al amenintarilor;

= directionate pentru a se asigura ca eforturile financiare, umane si tehnice sunt aplicate
masurilor care vor avea cel mai mare impact asupra imbunatatirii securitatii unui furnizor de
servicii;

= potrivite pentru a aborda vulnerabilitdtile intersectoriale si completate cu masuri de
securitate specifice sectorului;

= proportionale cu riscurile, cu accent pe protejarea sistemelor si infrastructurilor care stau la
baza serviciilor esentiale;

= concrete si usor de inteles, pentru a se asigura ca masurile sunt puse in aplicare pe deplin si
contribuie activ la consolidarea nivelului de securitate cibernetica;

= verificabile, astfel incat furnizorul de servicii sa poatd furniza auditorilor evidente ale punerii
in aplicare efective a masurilor de securitate.

Prezentul Ghid metodologic are caracter strict de recomandare si nu genereaza obligatii
juridice, fiind elaborat exclusiv ca instrument de orientare si sprijin pentru aplicarea in
mod coerent a prevederilor Hotararii Guvernului nr. 562/2025.

Acest document este furnizat numai in scop informativ si de guvernantd interna. Acesta nu
constituie consultanta juridica, interpretare normativa sau o evaluare definitiva a
conformitatii. Desi s-au depus toate eforturile pentru a asigura acuratetea si exhaustivitatea
coreldrii dintre cerintele normative si controalele metodologice, organizatia nu ofera nicio
garantie, expresa sau implicitd, cu privire la continutul sau.

Utilizatorii acestui document sunt responsabili de validarea aplicabilitatii sale la obligatiile lor
specifice de reglementare, contextului operational si mediului de risc. Cerintele de

reglementare pot evolua, iar fiecare departament sau functie are responsabilitatea de a asigura

conformitatea continua cu cele mai recente legi, standarde si asteptari de supraveghere.



1. Guvernanta

1.1 Politica privind securitatea retelelor si a sistemelor informatice

INDRUMARI

Stabiliti o politica privind securitatea retelelor si a sistemelor informatice, care sa acopere toate sistemele,
activele si procedurile care intra in domeniul de aplicare al politicii.

Asigurati-va cad personalul relevant si partile externe interesate relevante iau la cunostinta politica privind
securitatea retelelor si a sistemelor informatice, de obicei prin intermediul unui document semnat sau al
unei confirmari digitale, dupa caz.

In functie de context, partile externe pot fi furnizori, prestatori de servicii, actionari, autoritati, vizitatori,
grupuri de interese externe sau forumuri.

Confirmarea poate fi inclusa si In alte contracte, cum ar fi contractele de munca sau contractele de prestare
de servicii.

Politica ar trebui comunicata personalului relevant si partilor externe interesate intr-o forma relevanta,
accesibila si usor de Inteles pentru cititorul vizat.

Personalul relevant si partile externe interesate relevante pot sa nu fie informate cu privire la textul
integral al politicii. In functie de rolul lor, ar trebui comunicat si confirmat un extras sau un rezumat care
si contind numai informatii relevante. In cazul in care politica este distribuiti in afara entititii, ar trebui sa
se acorde atentie pentru a nu se divulga informatii confidentiale.

Asigurati-va ca personalul este constient de responsabilitatile sale in ceea ce priveste securitatea retelelor
si a sistemelor informatice.

Asigurati-va ca politica privind securitatea retelelor si a sistemelor informatice este aprobata de organele
de conducere.

Asigurati-va ca politicile specifice fiecarui subiect sunt aprobate de un nivel adecvat de conducere.
Asigurati-va ca politica include indrumari detaliate privind procedurile de gestionare a exceptiilor de la
politica.

(EXEMPLE DE EVIDENTE

= O politica de securitate documentata pentru retea si sistemele informatice.

=  Data aprobarii oficiale de catre conducere.

= Confirmari semnate de catre personal si parti externe (daca este cazul).

=  Dovada intelegerii rolurilor si responsabilitatilor conducerii in materie de securitate.

\ Ref: Cerinte aprobate prin HG 562/2025

pct. 1.1-1.11, pct. 2, pct. 3.1-3.5




1.2 Roluri, responsabilitati si autoritati

INDRUMARI
Redactati fisele de post in asa fel incat sa prezinte In mod clar drepturile si responsabilitatile.

Atribuiti roluri si responsabilitati de securitate personalului si includeti aceste roluri in organigrama
organizatiei.

Descrieti rolurile si atribuiti responsabilitatile corespunzatoare (de exemplu, managerul responsabil
cu securitatea informatiilor).

Asigurati-va ca rolurile alocate sunt adecvate dimensiunii si nevoilor entitatii.

Desemnarea oficiald a personalului competent in roluri de securitate. Asigurati-va ca persoanele
desemnate sunt competente pe baza unei educatii, formari sau experiente adecvate.

Informati personalul cu privire la rolurile de securitate din cadrul entitatii si stabiliti momentul in
care fiecare rol trebuie contactat.

Informati personalul cu privire la obligatiile sale in materie de securitate a retelei si a sistemului
informatic, in functie de rolul sau.

Informati partile externe interesate relevante cu privire la obligatiile lor in materie de securitate a
retelelor si a sistemelor informatice.

Pentru cerintele contractuale ale furnizorilor directi si ale prestatorilor de servicii luati in
considerare partile terte, adica entitatile sau organizatiile externe care nu sunt direct implicate In
operatiunile entitatii vizate, dar care pot afecta totusi securitatea retelei si a informatiilor acesteia.

Cerinta ca tot personalul si tertii sa aplice masurile de securitate a retelelor si a sistemelor
informatice trebuie comunicata intr-o forma relevants, accesibila si usor de inteles pentru cititorul
vizat.

Politica de securitate a retelei si a informatiilor, politicile si procedurile specifice ale entitatilor
relevante nu trebuie neaparat comunicate in Intregime.

Desemnati o persoana (de exemplu, responsabilul cu securitatea informatiilor sau managerul de
securitate a informatiilor) responsabila cu supravegherea aspectelor legate de securitatea retelei si
a informatiilor.

Asigurati-va ca acest rol este recunoscut si autorizat in mod corespunzator de catre organele de
conducere.



Luati In considerare separarea sarcinilor si a domeniilor de responsabilitate in conflict de interes
pentru a reduce posibilitatile de modificare neautorizata sau neintentionata sau de utilizare abuziva
a activelor entitatii. Cel putin, luati in considerare faptul ca evaluatorul (auditorul) trebuie sa fie
diferit de personalul sau de linia ierarhica a domeniului evaluat.

Rezultatele evaluarii riscurilor sau ale analizei impactului asupra activitatii (BIA) ar putea fi utilizate
pentru a identifica potentialele sarcini si domenii de responsabilitate cu conflict de interes.

EXEMPLE DE EVIDENTE

= Fisele de post pentru rolurile relevante.

= Lista rolurilor de securitate cu titularii rolurilor si datele de contact.

= Documente oficiale de numire pentru rolurile cheie de securitate.

= Responsabilitatile postului documentate in mod clar.

= Dovada competentei personalului desemnat.

=  Materiale de informare care explica rolurile de securitate si procedurile de contact.
= Acorduri cu terti (SLA, contracte, DPA).

= Recunoasterea de catre terti a obligatiilor de securitate (dacad nu sunt acoperite de contracte).
= Documentatie actualizata privind structura rolurilor de securitate.

= Procesele verbale ale sedintelor de conducere.

= Evidente ale deciziilor legate de securitatea cibernetica.

Ref: Cerinte aprobate prin HG 562/2025

pct. 4




1.3 Cadrul de gestionare a riscurilor

INDRUMARI

Entitatea poate utiliza cadrul actual de gestionare a riscurilor sau poate adopta unul nou. Un cadru
de gestionare a riscurilor este abordarea structurata utilizata de o entitate pentru a identifica, evalua,
gestiona si atenua riscurile sale de securitate cibernetica.
Creati un plan de tratare a riscurilor care sa asocieze riscurile identificate cu activele si masurile de
atenuare a riscurilor asociate. Planul trebuie sa includa cel putin:
= o descriere a riscului identificat si a modului in care acesta poate afecta negativ obiectivele
de securitate;
= 0 optiune de tratare a riscurilor (de exemplu, evitarea riscurilor, atenuarea riscurilor,
transferul sau partajarea riscurilor sau acceptarea riscurilor);
= activele asociate riscului;
= masurile care atenueaza riscul;
= o procedura de evaluare a eficacitatii punerii in aplicare a masurii (masurilor);
= calendarul de implementare;
» rolurile responsabile.

Luati in considerare riscurile reziduale provenite de la terti, de exemplu, incalcari ale securitatii
datelor, vulnerabilitati neadresate, nerespectarea reglementarilor din partea tertilor si dependenta
excesiva de un singur tert.
Asigurati-va ca riscurile reziduale sunt acceptate de organele de conducere sau, dupa caz, de
persoanele responsabile si care au autoritatea de a gestiona riscurile, in conformitate cu nivelurile
acceptabile de risc rezidual ale entitatii.
Asigurati-va ca organele de conducere sau, dupa caz, persoanele responsabile si care au autoritatea
de a gestiona riscurile aproba rezultatele evaludrii riscurilor si planul de tratare a riscurilor.
Stabiliti apetitul la risc al entitatii, adica nivelul de risc pe care entitatea este dispusa sa si-1 asume
din punct de vedere strategic pentru a-si atinge obiectivele. Criteriile pot include (lista orientativa,
neexhaustiva):

= obiectivele strategice ale intreprinderii;

= asteptdrile partilor interesate;

= cerintele de reglementare;

» cultura organizationala.

Definiti nivelul de toleranta la risc, care se refera la nivelul de risc pe care o entitate este dispusa sa
il accepte In urmarirea obiectivelor sale pe termen lung.
Definiti criteriile de acceptare a riscului

EXEMPLE DE EVIDENTE

= Cadru documentat de gestionare a riscurilor.

* Tnregistrari ale evaluarilor de risc anterioare.

=  Planul de tratare a riscurilor.

= Aprobarea de catre conducere a rezultatelor evaluarii riscurilor.

= Aprobarea de catre conducere a riscurilor reziduale.

=  Evidente ca riscurile reziduale legate de terti sunt identificate si atenuate.

Ref: Cerinte aprobate prin HG 562/2025

pct. 5, pct. 6.1-6.10, pct. 7, pct. 8, pct. 91, pct. 92.1-92.6, pct. 93




1.4 Monitorizarea conformitatii

INDRUMARI

Elaborati un format standardizat pentru raportarea catre organele de conducere. Luati in
considerare urmatoarele elemente:

* indicatori cheie,
= starea conformitatii, inclusiv exceptiile de la politici,
= riscurile identificate si

= actiunile recomandate.

Rapoartele sunt generate si prezentate organelor de conducere cel putin o data pe an.

Stabiliti proceduri pentru monitorizarea conformitatii.

Analizati si evaluati rezultatele revizuirii conformitatii.

ﬂXEMPLE DE EVIDENTE

Rapoarte recente privind verificarea conformitatii.

Jurnale ale exceptiilor de la politica.

Tnregistréri ale cererilor si aprobdrilor de exceptii, impreund cu detalii privind controalele
compensatorii implementate.

Proceduri documentate pentru monitorizarea conformitatii.

Analiza si evaluarea documentate ale rezultatelor, inclusiv starea actuald a gestionarii riscurilor
entitatii.

Planuri detaliate de monitorizare a conformitatii, inclusiv obiective si planificare pe termen
lung, la nivel inalt.

Ref: Cerinte aprobate prin HG 562/2025

pct. 9, pct. 10, pct. 11
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1.5 Politica de gestionare a incidentelor

INDRUMARI

Definiti o politica clara pentru gestionarea incidentelor (atat pentru incidentele operationale, cat si
pentru cele de securitate).

Definiti obiective clare pentru politica de gestionare a incidentelor.

Aliniati politica de gestionare a incidentelor la planul de continuitate a activitatii si de recuperare in
caz de dezastru.

Stabiliti un sistem de clasificare a incidentelor, care se refera la schema utilizatd de entitate pentru a
identifica consecintele si prioritatea unui incident, impreuna cu criteriile de clasificare a
evenimentelor ca incidente.

Asigurati-va ca politica de gestionare a incidentelor se refera la diferite tipuri de incidente.

Comunicati incidentul partilor interesate si personalului relevant, in conformitate cu un plan de
comunicare. Planul de comunicare ar trebui sa ia in considerare mecanismul de raportare a
evenimentelor.

Identificati rolurile si responsabilititile necesare care trebuie atribuite pentru gestionarea
incidentelor. Entitatile pot utiliza cadre de competente deja stabilite, de exemplu ECSF, pentru a le
ajuta sa identifice competentele si cunostintele necesare.

ﬂXEMPLE DE EVIDENTE

= Politica de gestionare a incidentelor (documentata si comunicata).

= Legaturi catre planurile de continuitate a activitatii si de recuperare in caz de dezastru.
= Tnregistrari ale testelor/exercitiilor comune pentru raspunsul la incidente si BCP/DR.

= |nterviuri cu personalul cheie de raspuns la incidente si continuitatea afacerii.

= Sistem de clasificare a incidentelor.

= Plan de comunicare pentru gestionarea incidentelor.

=  Proceduri pentru notificarea autoritatilor, CSIRT, clientilor si furnizorilor.

= Simuldri si activitati de sensibilizare pentru testarea gradului de pregatire.

=  Programul de testare si revizuire a politicii de gestionare a incidentelor.

\ = |[storicul versiunilor procedurii (actualizari).

Ref: Cerinte aprobate prin HG 562/2025

pct. 16, pct. 17.1-17.4, pct. 18
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1.6 Evaluarea si clasificarea evenimentelor

INDRUMARI

Utilizati criterii pentru a evalua daca un eveniment suspect este sau nu un incident.
Determinati natura si gravitatea evenimentului pe baza unui sistem de clasificare
In politica de gestionare a incidentelor, includeti activititi de evaluare a evenimentelor suspecte
pentru a determina natura si gravitatea acestora. Aceste activitati ar trebui sa includa pasi precum:
» colectarea informatiilor si evidentelor relevante legate de eveniment.
* analizarea impactului potential asupra sistemelor, datelor si operatiunilor entitatii.
» determinarea gravitatii incidentului pe baza unor criterii predefinite.
Implementati manuale sau ghiduri pentru a orienta actiunile de evaluare initiala pentru tipurile
comune de incidente, de exemplu ransomware, phishing, pierderea datelor sau a dispozitivelor sau
incendii.
Clasificati evenimentele 1n functie de natura, gravitatea si impactul potential al acestora. Clasificarile
obisnuite pot include:
= gravitate scazutd, medie, ridicata sau critica;
» tipurideincidente (de exempluy, infectarea cu software de tip malware sau acces neautorizat);
* incidente ce pot afecta reglementarea sau conformitatea.
Prioritizati evenimentul in functie de criterii specifice, efectudnd o analiza a cauzelor principale, si
determinati cazurile recurente ale unui incident.
Revizuiti si corelati jurnalele.
Evaluati evenimentele anterioare si clasificarea acestora pentru a imbunatati procesele, procedurile
si pragurile de risc si/sau impact.

ﬂXEMPLE DE EVIDENTE

= Criterii definite Tn vigoare.

=  Proceduri sau linii directoare documentate referitoare la evaluarea evenimentelor,
inclusiv pasii pentru colectarea informatiilor, analizarea impactului si determinarea
gravitatii.

= Existenta unor criterii sau linii directoare documentate pentru prioritizarea
evenimentelor in functie de gravitate si impact potential.

= Existenta unui proces de triere a alertelor sau rapoartelor primite cu privire la evenimente
suspecte.

= Ghiduri pentru tipuri comune de incidente.

= Revizuiri periodice ale evaludrii si clasificarii evenimentelor anterioare pentru

\ imbunatatirea proceselor, procedurilor si pragurilor.

Ref: Cerinte aprobate prin HG 562/2025

pct. 28, pct. 29.1-29.5
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1.7 Planul de continuitate a activitatii si de recuperare in caz de
dezastru

INDRUMARI

Luati in considerare standardele recunoscute in industrie atunci cand elaborati planul de
continuitate a activitatii si de recuperare in caz de dezastru.

Creati o lista a dezastrelor naturale (de exemplu, incendii, inundatii) si a altor evenimente (de
exemplu, erori umane) care ar putea afecta serviciile, impreuna cu o listd a capacitatilor de
recuperare in caz de dezastru (de exemplu, copii de rezerva, teste, obiective de recuperare etc.).

Pastrati jurnale de activare si executare a planului de continuitate a activitatii.
Stabiliti ordinea de recuperare pe baza unor criterii.

Efectuati planificarea capacitatii astfel Incat sa existe capacitatea necesara pentru procesarea
informatiilor, telecomunicatii si suportul de mediu dupa activarea planului de continuitate a
activitatii.

Luati in considerare furnizorii de servicii de telecomunicatii primari si alternativi pentru a mentine
in mod corespunzator planurile de recuperare in caz de dezastru (pentru serviciile furnizate).

Asigurati-va ca serviciile tertilor (de exemplu, site-ul de rezerva) vor fi disponibile In caz de dezastru,
acolo unde este cazul.

Implementati masuri avansate pentru capacitatile de recuperare in caz de dezastru, acolo unde este
cazul.

Pe baza rezultatelor BIA si a evaludrii riscurilor, entitatea ar trebui sa stabileasca obiective de
recuperare adecvate.

Stabilirea obiectivului de furnizare a serviciilor (SDO) pentru a determina nivelul minim de
performanta care trebuie atins de functiile de afaceri in timpul modului alternativ de procesare.

Intrerupere maxima acceptabilid (MAO) sau perioadd maximi tolerabild de intrerupere (MTPD)
pentru a determina timpul necesar pentru ca impactul potential al nefurnizarii unui produs/serviciu
sau al neefectudrii unei activitati sa devina inacceptabil sau semnificativ, iIn conformitate cu evaluarea
riscurilor. De obicei, acestea sunt mai lungi decat RTO. MAO se concentreaza pe disponibilitatea
serviciilor, in timp ce RPO se concentreaza pe pierderea de date.

RTO, RPO si SDO pot fi utilizate pentru a determina procedurile de backup si redundanta.
Documentati planul de recuperare in caz de dezastru.

Testati, revizuiti si, daca este necesar, actualizati planurile de continuitate a activitatii si de
recuperare in caz de dezastru cel putin o data pe an.
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Definiti recuperarea completa si reconstituirea sistemului informatic la o stare cunoscutd, ca parte a
testarii planului de recuperare in caz de dezastru.

Actualizati planurile de continuitate a activitatii si de recuperare in caz de dezastru, precum si
masurile conexe.

Revizuiti si, daca este necesar, actualizati rolurile si responsabilitatile.

Revizuirea planurilor de recuperare in caz de dezastru ale tertilor dependenti pentru a se asigura ca
planurile indeplinesc cerintele de continuitate a activitatii entitatii.

Comunicati modificarile aduse planurilor de continuitate a activitatii si de recuperare in caz de
dezastru personalului cheie implicat.

EXEMPLE DE EVIDENTE

=  Planul de continuitate a activitatii si planul de recuperare in caz de dezastru.

= Alinierea la standarde/bune practici.

= Lista dezastrelor relevante si a capacitatilor de recuperare disponibile (interne sau terte).
= Masuri de raspuns in caz de dezastru, inclusiv site-uri de failover si backup-uri la distanta.
=  Structuri organizationale actualizate, comunicate in mod clar.

= |nventarul serviciilor esentiale si planurile de urgenta aferente.

= BIA documentata cu obiective de recuperare definite.

=  Procese, proceduri si masuri de continuitate pentru evenimente perturbatoare.

= Planuri/programe pentru teste viitoare.

» nregistrari ale testelor, revizuirilor si actualizirilor anterioare.

= Jurnale de activare si executie a planului, inclusiv decizii si timpi de recuperare.

= Comunicari privind modificarile planului (e-mailuri, intranet, documente).

= Evidente cd lectiile invatate din teste sunt incorporate in planurile actualizate.

Ref: Cerinte aprobate prin HG 562/2025

pct. 38, pct. 39.1-39.8, pct. 40, pct. 41

14



1.8 Gestionarea copiilor de rezerva si a redundantei

INDRUMARI

Luati in considerare daca sa investiti in propria redundanta sau sa angajati terti, de exemplu furnizori
de servicii cloud, pentru a asigura nivelul corespunzator de redundanta, in conformitate cu BIA.

Timpii de recuperare nu trebuie sa depaseasca obiectivele de recuperare.

Daca o entitate angajeaza terti pentru a asigura un nivel adecvat de redundantd, ar trebui sa se decida
in mod clar daca este responsabilitatea entitatii sa intocmeasca planurile de backup sau daca tertii
au vreo implicare in acest proces.

Verificati integritatea copiilor de rezerva.

Definiti resursele minime necesare pentru a asigura cel putin o redundanta partiala pentru:
= retea si sisteme informatice
= active
= personal
= platforme multiple de comunicare, de exemplu retele sociale, aplicatii de mesagerie si e-mail;
si metode multiple de alimentare a unui site, fie prin intermediul mai multor furnizori de
energie electricd, fie printr-o combinatie de furnizori de energie electrica si mecanisme de
rezerva, cum ar fi generatoarele.
Deciziile privind alocarea si ajustarea resurselor trebuie sa fie ghidate de necesitatea de backup si
redundanta.

Adaptati frecventa verificarii copiilor de rezerva la importanta datelor pe baza evaluarii
riscurilor.Asigurati-va ca problemele si lectiile invatate din exercitii sunt abordate de persoanele
responsabile si cd procesele si sistemele relevante sunt actualizate in consecinta.

Implicati furnizorii si alte parti terte, cum ar fi partenerii de afaceri sau clientii, in teste.

EXEMPLE DE EVIDENTE

= Planuri de backup si jurnale de backup regulate.

= Backup-uri stocate separat, protejate, criptate si cu copii off-site.

= Configuratii ale software-ului de backup care indica stocarea multimedia si utilizarea sumelor
de control/hash.

= Proceduri clare de restaurare pentru toate sistemele si serviciile.

= Setdri de stocare in cloud (daca se utilizeaza) care confirma receptia corecta a copiilor de
rezerva.

= Teste regulate de restaurare, inclusiv recuperari complete la nivel de sistem si de fisiere.

= Simulari si activitati de constientizare pentru a verifica gradul de pregatire.

= Jurnale si rapoarte privind starea backup-ului, procesele si rezultatele testelor.

= Program de testare a copiilor de rezerva (scenarii, frecventa, roluri, sabloane).

=  Rapoarte din testele anterioare, inclusiv timpii de recuperare si lectiile invatate.

= Probleme abordate, cu planuri actualizate, revizuiri si jurnale de modificari.

= Contributii ale furnizorilor/tertilor pentru imbunatatirea scenariilor de testare.

Ref: Cerinte aprobate prin HG 562/2025

pct. 42, pct. 43.1-43.6, pct. 44, pct. 45.1-45.4,
15 nct. 46. nct. 47




1.9 Politica de securitate a lantului de aprovizionare

INDRUMARI

Luati In considerare standardele recunoscute in industrie sau bunele practici atunci cand elaborati
politica privind lantul de aprovizionare.

Rolul unui furnizor sau prestator de servicii poate fi unul sau mai multe dintre urmatoarele:

=  Furnizor de TIC (inclusiv furnizor de software si hardware)
*  Producdtor

= furnizor de servicii gestionate

= furnizor de servicii de securitate gestionate

» furnizor de servicii de cloud computing.

In cazul software-ului liber si open source (FOSS), comunititile si proiectele care dezvolt3, intretin si
distribuie software in mod deschis nu pot fi considerate furnizori directi sau furnizori de servicii in
cazul in care nu exista o relatie contractuala intre entitatea relevanta si proiectul open source, dincolo
de aderarea la o licenta standardizata de drepturi de autor, sau in cazul in care relatia contractuala
este cu un administrator de software open source.

Asigurati-va c3, In toate contractele noi si reinnoite relevante, cerintele de securitate sunt
implementate corespunzator.

Efectuati o analiza de risc inainte de a incheia orice acord cu furnizorii si prestatorii de servicii in
legatura cu securitatea informatiilor.

Revizuiti politica privind lantul de aprovizionare cel putin o data pe an.

Creati si mentineti un proces de monitorizare a furnizorilor si prestatorilor de servicii pe durata
ciclului de viata.

Stabiliti o revizuire periodica (de exemplu, ca parte a unei intalniri periodice cu furnizorii) si urmariti
abaterile de la SLA-urile convenite.

Definiti si atribuiti responsabilitati privind intretinerea, exploatarea si proprietatea activelor.

Asigurati-va ca monitorizarea include reevaluarea periodicd a conformitatii furnizorilor si
prestatorilor de servicii si monitorizati notele de lansare ale furnizorilor si prestatorilor de servicii.
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Asigurati-va periodic de conformitatea configuratiei produsului cu recomandarile furnizorului, cu o
frecventa crescuta pe masura ce produsele imbatranesc.

Tineti evidenta incidentelor de securitate legate de sau cauzate de furnizori si prestatori de servicii,
deoarece acestea pot declansa o revizuire neprogramata a furnizorilor si prestatorilor de servicii.

EXEMPLE DE EVIDENTE

= Politica de securitate a lantului de aprovizionare, aliniata la standarde si bune practici.

= Comunicarea catre furnizori a obligatiilor lor in materie de securitate.

= Contracte care includ cerinte de securitate, inclusiv pentru furnizorii noi.

= Compararea contractelor cu ofertele pentru a verifica securitatea achizitiilor.

= Rezultatele analizei riscurilor furnizorilor.

= Planuri de revizuire a politicii si inregistrari ale revizuirilor anterioare.

= Lista incidentelor de securitate legate de furnizori sau prestatori de servicii.

=  Evidente ale actualizarilor politicilor dupa schimbari sau incidente majore.

= Tnregistrari privind evaluarea furnizorilor.

=  Monitorizarea nivelurilor de servicii conform SLA.

= Tnregistrari privind raspunsul la incidente care implica probleme TIC legate de furnizori.

= Contracte aliniate la politica de securitate, inclusiv roluri, responsabilitati si obligatii de raportare
a incidentelor.

= Documentatia privind procesul de iesire a furnizorului (tranzitia serviciilor, gestionarea datelor,

eliminarea accesului).
= |jsta incidentelor de securitate legate de terti.

Ref: Cerinte aprobate prin HG 562/2025

pct. 53, 54.1-54.4, pct. 55.1-55.8, pct. 56, pct.
57. nct. 58.1-58.4. nct. 59.1-59.2
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1.10Ciclul de viata al dezvoltarii securizate

INDRUMARI

Luati in considerare politicile si normele entitatii (daca sunt disponibile) si standardele recunoscute
in industrie atunci cand elaborati regulile pentru dezvoltarea sigura a sistemelor de retea si
informationale.

Toate entitatile ar trebui sa implementeze un proces de ciclu de viata al dezvoltarii software-ului
securizat (SSDLC). Cu toate acestea, entitdtile mai mici pot utiliza un proces mai putin exigent, cum
ar fi implementarea practicilor de securitate prin proiectare si a proceselor de testare a securitatii.

In functie de tipul cerintei, regulile pentru dezvoltarea securizati a software-ului si a sistemelor ar
trebui sa includa metode adecvate de testare a software-ului (de exemplu, testare black-box, testare
ad-hoc, testare statica versus dinamica a securitatii aplicatiilor).

Testati securitatea prin proiectare in diferite etape ale dezvoltarii sigure a SSDLC Tnainte de punerea
in functiune, utilizand instrumente independente si o platforma de testare self-service pe tot
parcursul SSDLC.

Atunci cand se utilizeaza date reale de productie - sau variatii derivate ale acestora - pentru testare,
asigurati-va ca aceste date sunt sanitizate sau anonimizate in mod corespunzator.

Atunci cand utilizeaza componente de software liber si open source, entitatile ar trebui sa tina seama
de natura voluntara a proiectelor open source. Acolo unde este posibil, entitatile ar trebui sa sprijine
proiectele open source de care depind In adoptarea de sisteme sigure si principii de codificare sigura
(cum ar fi introducerea proceselor SSDLC adaptate modului de lucru al proiectului).

Aliniati regulile de dezvoltare securizata la politica si procedurile de testare a securitatii si la achizitia
securizata de servicii, sisteme sau procese de produse TIC.

Asigurati comunicarea regulilor interne de dezvoltare personalului relevant din cadrul
departamentului de dezvoltare externalizat.
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Organizati Intalniri periodice intre unitdtile organizationale in toate fazele ciclului de viata al
dezvoltarii.

Revizuiti regulile pentru dezvoltarea securizata a retelelor si a sistemelor informatice cel putin o data
la doi ani.

EXEMPLE DE EVIDENTE

=  Reguli de dezvoltare sigura, aliniate la politici, standarde si bune practici.

= Evidente ale adoptarii acestor reguli.

= Rezultatele testelor din medii de dezvoltare sigure, inclusiv protectia datelor de testare.

= Metode de testare a software-ului alese, cu justificarea acestora.

= Rezultate actualizate ale testelor SSDLC, aprobate atunci cand este necesar.

= Metode de testare aplicate in fiecare etapa SSDLC.

= Verificarea consecventei intre regulile de dezvoltare securizata, politica de testare a securitatii
si procesele de achizitie securizate.

= Comunicarea regulilor de dezvoltare catre echipele interne si externalizate.

= Tnregistrari ale intalnirilor interdepartamentale privind dezvoltarea sistemelor/software-ului.

=  Programele de revizuire a regulilor de dezvoltare securizata.

=  Evidente ale revizuirii dezvoltarii patch-urilor si a configuratiilor sigure din proiectare.

= Procesele verbale ale sedintelor, concluziile revizuirii si actiunile de imbunatatire.

= |storic versiuni/jurnale de modificari care prezinta actualizarile si motivele acestora.

= Rapoarte de audit intern si extern privind procesele de dezvoltare securizata.

= Solicitari de modificare legate de regulile de dezvoltare securizata.

= Jurnale care urmaresc implementarea modificarilor pe parcursul procesului de dezvoltare.

Ref: Cerinte aprobate prin HG 562/2025

pct. 63, 64,1-64.6, 65, 66
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1.11 Gestionarea modificarilor, remediere si intretinere

INDRUMARI

Luati in considerare standardele recunoscute la nivel national si in industrie atunci cand elaborati
procedurile de gestionare a modificarilor.

Luati in considerare urmatoarele elemente pentru proceduri:

= solicitarea de modificare

= evaluarea riscurilor

= criterii de clasificare si prioritizare a schimbarilor

= cerinte pentru efectuarea revenirii la starea anterioara;
= documentarea modificarilor si aprobarea modificarilor.

Procedurile de gestionare a modificarilor pot permite fluxuri de lucru diferite, In functie de
importanta sistemului, de amploarea modificarii si de urgenta (de exemplu, punerea in aplicare a
unui ,flux de lucru pentru interventii de urgenta”).

Pentru fiecare modificare, inregistrati etapele procedurii urmate.

Revizuiti si aprobati modificarile in conformitate cu procedurile de gestionare a modificarilor, inainte
de a le implementa.

Implementati si testati procedurile de gestionare a modificarilor pentru a va asigura ca modificarile
aduse retelelor si sistemelor informatice sunt intotdeauna efectuate intr-un mod predefinit.

Daca este cazul, infiintati un comitet consultativ pentru modificari (CAB) care sa supravegheze si sa
aprobe modificarile. CAB ar trebui sa evalueze cererile de modificare pe baza riscului, impactului,
cerintelor de resurse si alinierea la obiectivele de afaceri.

Luati in considerare efectuarea unei verificari obligatorii a integritatii inainte de instalarea si
implementarea unui nou software.

Asigurati-va, acolo unde este cazul, ca modificarile sunt efectuate intr-un mod autentificat, autorizat
si care nu poate fi contestat.

Testati si validati modificarile inainte de a le implementa in sistemele operationale, acolo unde este
cazul. Acolo unde este cazul, se poate efectua o analizd a impactului asupra securitatii intr-un mediu
de testare separat inainte de implementarea Intr-un mediu operational.

Luati toate masurile de precautie necesare 1nainte de a efectua modificari (de exemplu, faceti copii
de rezerva ale imaginilor).

Planificati, efectuati, documentati si revizuiti Inregistrarile privind intretinerea si reparatiile
componentelor sistemului in conformitate cu specificatiile furnizorului si/sau cerintele entitatii.
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Asigurati-va ca modificdrile sunt permise numai cu instrumente aprobate si ca executarea acestora
este documentata.

Limitati utilizarea instrumentelor de intretinere numai la personalul autorizat.
Revizuiti procedurile de gestionare a modificarilor cel putin o data la doi ani.

Asigurati-va cd procedurile de gestionare acopera modificarile planificate si neplanificate, precum si
faza de dezvoltare, daca este cazul.

Asigurati-va ca procesul nu este ocolit.

EXEMPLE DE EVIDENTE

=  Proceduri documentate de gestionare a schimbarilor, aliniate la standarde.

» Tnregistrari pentru fiecare modificare, inclusiv pasii si rezultatele.

=  Procedura de intretinere a sistemului care acopera scopul, domeniul de aplicare, rolurile,
responsabilitatile si angajamentul conducerii.

= Jurnale ale revizuirilor periodice ale procedurilor de modificare, reparare si intretinere.

= Jurnale ale instaldrilor de software.

= Evidente ale MFA pentru initierea schimbarii/reparatiei/intretinerii (acolo unde este cazul).

=  Planuri de testare si rezultate care demonstreaza eficacitatea proceselor de modificare si
intretinere.

= Evidente din instrumentele de gestionare a modificarilor care impun utilizarea resurselor
aprobate si a documentatiei obligatorii.

= ACL-uri care confirma ca accesul la instrumente este in conformitate cu politica de control al
accesului.

= Programele de revizuire si procedurile actualizate cu comentarii/jurnale de modificare.

» Tnregistrari de aprobare si monitorizare pentru activititile de intretinere (la fata locului sau de
la distanta).

= Jurnale ale tuturor modificarilor procedurilor, inclusiv detalii si aprobari.

= Jurnale de audit si inregistrari de conformitate (interne/externe).
= Jurnale de incidente care arata actualizarile procedurilor dupa evenimente semnificative.

Ref: Cerinte aprobate prin HG 562/2025

pct. 70, pct. 71, pct. 72, pct. 73
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1.12 Gestionarea si divulgarea vulnerabilitatilor

INDRUMARI

Adoptati un cadru pentru evaluarea gravitatii vulnerabilitdtilor pe baza unor modele (de exempluy,
CVSS, sistemul de evaluare a predictiei exploatarii (EPSS) sau cadrul de evaluare a vulnerabilitatilor
SANS) si completat cu indicatori de mediu si de amenintare, dupa caz.

Cel putin, abordati fara intarziere vulnerabilitatile clasificate la niveluri superioare (de exemplu,
Jcritice” si ,ridicate” in CVSS) sau echivalente (de exemplu cele conform HG 824/2025 privind
divulgarea coordonati a vulnerabilititilor ). In masura posibilului, nu este recomandabil si acceptati
riscul unor astfel de vulnerabilitati si sa nu le tratati.

Partajati informatiile obtinute din scanarile tehnice de vulnerabilitate cu personalul desemnat din
intreaga entitate si cu autoritatile pentru a contribui la eliminarea vulnerabilitatilor similare din alte
sisteme informatice.

Dezvaluiti vulnerabilitdtile Inca necunoscute catre CSIRT-urile desemnate, in conformitate cu
politicile nationale de dezvaluire coordonata a vulnerabilitatilor (CVD), acolo unde este cazul.

Identificati punctul unic de contact si canalele de comunicare cu furnizorii si prestatorii de servicii
cu privire la problemele legate de securitatea retelelor si a informatiilor.

Asigurati documentarea completa a vulnerabilitatilor identificate, a evaluarilor de risc asociate si a
oricaror planuri de atenuare elaborate.

Definiti si stabiliti rolurile si responsabilitatile asociate gestionarii vulnerabilitatilor.

Planurile de atenuare ar trebui sa includa termene clare, responsabilitati atribuite si proceduri de
urmarire.

Toate planurile de atenuare, impreuna cu motivele deciziilor de ne remediere, ar trebui revizuite si
validate de catre organismul de conducere responsabil cu supravegherea riscurilor.

Verificati informatiile din canalele de monitorizare a vulnerabilitatilor tehnice cel putin de doua ori
pe an.
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Luati in considerare inventarierea surselor de incredere disponibile de a raporta vulnerabilitati
tehnice in componentele identificate si distribuiti actualizari (de exemplu site-uri web ale editorilor
de software, site-ul web ASC).

EXEMPLE DE EVIDENTE

= Cadrul de evaluare a riscurilor pentru evaluarea gravitatii si impactului vulnerabilitatilor.

= Jurnale pentru vulnerabilitati critice care arata ca acestea au fost remediate.

= Licente/abonamente pentru instrumente de scanare a vulnerabilitatilor.

=  Configuratii ale scanerului care confirma acoperirea completa a infrastructurii si definitii
actualizate.

= Jurnale de scanare care arata programele, rezultatele si actiunile ulterioare.

= Rapoarte tehnice privind vulnerabilitatile.

= Jurnale SIEM si EDR/XDR care indica vulnerabilitatile detectate si alertele.

= Rapoarte de evaluare/testare de penetrare efectuate de terti si evidente ca problemele
critice identificate au fost remediate.

» Tnregistrari ale vulnerabilititilor dezvaluite conform politicii nationale CVD.

= |nterviuri cu persoana de contact desemnatd pentru comunicarea cu
furnizorii/rsponsabilii cu securitatea.

=  Termene de remediere, personal responsabil si inregistrari de verificare.

= Planuri si programe de atenuare anterioare.

» Tnregistrari ale vulnerabilitdtilor neadresate, cu justificari.

= Lista canalelor de monitorizare (furnizori, consultanti).

» Tnregistrari de revizuire si planuri de revizuire viitoare pentru canalele de monitorizare.

= Abonamente la servicii de alerta privind vulnerabilitatile (CERT, consultanti, furnizori etc.).

= Jurnale ale revizuirilor periodice ale canalelor de monitorizare.

» Tnregistrari ale alertelor primite si ale masurilor luate.
= Jurnale ale activitatilor de monitorizare, inclusiv datele si sursele verificate.

Ref: Cerinte aprobate prin HG 562/2025

pct. 87, 88.1-88.5, 89, 90
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1.13 Politici si proceduri pentru evaluarea eficacitatii masurilor de
gestionare a riscurilor de securitate cibernetica

INDRUMARI

Luati in considerare standardele recunoscute in industrie atunci cand elaborati politica si procedurile
de evaluare a implementarii eficiente a masurilor.

Implementati o politica de evaluare a eficacitatii implementarii masurilor care sa fie proportionala
cu nivelul de risc al entitatii, in conformitate cu evaluarea riscurilor.

Atunci cand selectati masuri pentru evaluarea eficacitatii implementarii, luati in considerare costul
implementarii acestora.

Luati in considerare una sau mai multe dintre urmatoarele metode indicative pentru evaluarea
eficacitatii implementarii unei masuri, in conformitate cu planul de tratare a riscurilor:

= autoevaluare

= compararea cu o lista de verificare a masurii sau cu un standard

= evaluarea vulnerabilitatii

= testarea penetrarii (de exemplu, internd, externa, echipa rosie/albastra)
» revizuirea codului de securitate

= audit (de exemply, intern, extern, conformitate)

* monitorizarea performantei.

Serviciul de evaluare poate fi furnizat de o entitate externa sau de angajati special autorizati ai
entitatii
Definiti indicatorii cheie de performanta (KPI) pentru a masura eficacitatea masurilor, inclusiv unul

sau mai multe exemple notabile, cum ar fi (lista orientativa, neexhaustiva)

Daca este posibil, utilizati aceiasi KPI pentru fiecare evaluare si utilizati sabloane si liste de verificare
standardizate pentru a asigura coerenta si exhaustivitatea.

Revizuiti politica si procedurile de evaluare a eficacitatii masurilor cel putin o data la doi ani, tinand
seama de:

= modificarile aduse sistemelor informatice;
» modificarile aduse mediului de operare;
= tendintele legate de amenintari si vulnerabilitati
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Actualizati politica si procedurile pe baza rezultatelor testelor de securitate si a revizuirii
independente a politicii privind securitatea retelei si a sistemelor informatice.

EXEMPLE DE EVIDENTE

= Politici si proceduri documentate pentru evaluarea eficacitatii, aliniate la standarde.

=  Evidente ale raportarii managementului cu privire la rezultatele implementarii si monitorizarii.

= QObiective si indicatori de performanta documentati pentru masurarea eficacitatii.

= Tnregistrari ale analizelor si evalurilor din verificarile anterioare.

= Jurnale ale evaluarilor anterioare si planuri pentru cele viitoare.

= Roluri si responsabilitati documentate.

= Tnregistrari din revizuirile anterioare ale politicilor si programele de revizuire viitoare.

=  Planul de tratare a riscurilor care reflecta rezultatele evaluarii.

=  Procesele verbale ale sedintelor in care se discuta rezultatele testelor, eficacitatea politicilor
si imbunatatirile.

= Evidente ale actualizarilor aduse politicilor si procedurilor pe baza revizuirilor eficacitatii.

Ref: Cerinte aprobate prin HG 562/2025

pct. 91, pct. 92.1-92.6, pct. 93
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1.14 Sensibilizarea si practicile de baza in materie de igiena cibernetica

INDRUMARI
Implementarea programelor de sensibilizare in materie de securitate cibernetica:

» utilizati diverse formate, cum ar fi ateliere, seminarii web si module de e-learning;

= utilizati mai multe canale de comunicare (e-mailuri, buletine informative si intranet) pentru
a informa angajatii cu privire la actualizarile in materie de securitate cibernetica, riscuri si
practici de igiena cibernetica pentru utilizatori.

Includeti practici de igiena cibernetica pentru utilizatorii relevanti:

= politica privind birourile si ecranele curate;

» utilizarea mijloacelor si metodelor relevante de autentificare puternica, parole
multifactoriale etc.;

* raportarea evenimentelor;

= utilizarea sigura a e-mailului si navigarea pe internet;

= protectie impotriva phishingului si ingineriei sociale;

= utilizarea in conditii de siguranta a dispozitivelor mobile;

= utilizarea in conditii de siguranta a vehiculelor conectate ale entitatii;

= practici de conectare sigura;

» actualizari software;

= configurarea sigura a dispozitivelor;

* segmentarea retelei;

= practici sigure de telemunca.

Includeti urmatoarele In program:

» Instruiti personalul cu privire la politica de securitate a retelelor si a sistemelor informatice.

= Instruiti personalul sa recunoasca atacurile de inginerie sociald, cum ar fi phishing, pre-
texting si tailgating.

= Instruiti personalul sa fie constient de cauzele expunerii accidentale a datelor. Exemple de
subiecte includ livrarea eronata a datelor sensibile, pierderea unui dispozitiv portabil al
utilizatorului final, furnizarea de acces neautorizat la un vehicul conectat al unei entitati si la
datele stocate pe acesta si publicarea datelor catre un public neintentionat.

= Instruirea personalului cu privire la pericolele conectdrii si transmiterii de date prin retele
nesigure pentru activitatile entitatii. Daca entitatea are angajati care lucreaza de la distant3,
instruirea ar trebui sa includa indrumari pentru a se asigura ca toti utilizatorii isi
configureaza in mod sigur infrastructura retelei de acasa.

» Instruiti personalul pentru a intelege software-ul rau intentionat si neautorizat, importanta
detectarii software-ului rau intentionat si riscurile si consecintele utilizarii software-ului
neautorizat.

= Oferiti angajatilor puncte de contact si resurse pentru sfaturi suplimentare.
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* Pentruaimplementa programul de sensibilizare, consultati sursele disponibile, cum ar fi cele
ale organizatiilor nationale sau internationale de securitate cibernetica, AR-in-a-Box al ENISA
si Cybersecurity Skills Academy.

= Oferiti periodic programe de sensibilizare in materie de securitate cibernetica.

* Luati in considerare indicatori de performanta comuni pentru a madasura eficacitatea
programului de sensibilizare.

= Revizuiti si actualizati programul de sensibilizare cel putin o data pe an.

ﬂXEMPLE DE EVIDENTE

=  Program de sensibilizare documentat, cu obiective, continut, frecventa si calendar.

= Materiale de sensibilizare (brosuri, e-mailuri, prezentari, module online).

= Tnregistrari ale participérii, cum ar fi jurnale, liste de prezents, certificate sau confirmari.
= Rezultate ale testelor sau evaluarilor care mdsoara nivelul de intelegere al angajatilor.

=  Feedback-ul angajatilor cu privire la eficacitatea programului.

= Tnregistrari ale programului revizuite si actualizate, care aratd actualiziri periodice.

k Ref: Cerinte aprobate prin HG 562/2025

pct. 94, pct. 95.1-95.3, pct. 96
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1.15 Instruire in materie de securitate

INDRUMARI

Evaluati care roluri din cadrul entitatii necesitd competente si expertiza relevante in materie de
securitate.

Oferiti instruire care se concentreaza pe competentele specifice de securitate necesare pentru
rolurile identificate.

Luati In considerare diverse metode de instruire, cum ar fi cursuri online, ateliere, laboratoare
practice, simulari, certificari sau participarea la conferinte sau seminarii web pe tema securitatii,
precum si mentinerea certificarilor.

Examinati daca noua pozitie sau rolul unui angajat necesita instruire specifica In domeniul securitatii
retelelor si informatiilor.

Oferiti periodic cursuri de formare in domeniul securitatii cibernetice.

Revizuiti si actualizati programul de formare cel putin o data pe an.

ﬂiXEMPLE DE EVIDENTE

= Program de formare documentat care prezinta obiectivele in functie de rol, continut si
frecventa.

* TInregistrari ale participérii (jurnale, liste de prezents, certificate, confirméri).

=  Materiale de instruire (fise, prezentari, module online).

= Actualizari periodice care arata ca programul este revizuit si imbunatatit Tn timp.

= Feedback-ul angajatilor pentru a evalua eficacitatea si a identifica imbunatatirile.

\- Ref: Cerinte aprobate prin HG 562/2025

pct. 97, pct. 98, pct. 99.1-99.3, pct. 100, pct. 101
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1.16 Proceduri de incetare sau modificare a contractului de munca

INDRUMARI

Includeti clauze specifice in contractele de munca care sa descrie responsabilitdtile si Tndatoririle
continue ale angajatilor In materie de securitate dupa incetarea contractului de munca sau
schimbarea rolului lor.

Asigurati-va ca aceste clauze acopera protectia informatiilor confidentiale, returnarea bunurilor
companiei si restrictiile privind accesul la reteaua si sistemele informatice ale entitatii.

Revocati accesul la retea si la sistemele informatice in timp util, la incetarea contractului de munca
sau la schimbarea functiei.

Identificati si documentati toate bunurile care trebuie returnate la incetarea sau schimbarea
contractului de munca.

Dupa o schimbare a locului de munca, informati personalul cu privire la procedurile in vigoare.

ﬂXEMPLE DE EVIDENTE

= Documente, cum ar fi termenii si conditiile de angajare, contractele sau acordurile, care prezinta
responsabilitatile si indatoririle care raman valabile dupa incetarea contractului de munca sau
a contractului.

= Tnregistrari care confirmd returnarea in timp util a activelor entit&tii.

= Tnregistrari care confirmé revocarea la timp a drepturilor de acces.

= Copii ale notificarilor scrise adresate angajatului cu privire la incetarea sau schimbarea

\ statutului de angajat.
Ref: Cerinte aprobate prin HG 562/2025

pct. 111, pct. 112
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1.17 Politica de control al accesului

INDRUMARI

Implementati si mentineti restrictii logice si fizice de acces la retea si la sistemul informatic pe baza
politicilor de control al accesului care tin seama de bunele practici din industrie.

Asigurati-va ca aceste politici sunt documentate, comunicate tuturor partilor interesate relevante si
includ orientdri clare privind utilizarea adecvatad a privilegiilor de acces.

Revizuiti politicile cel putin o data pe an.
Luati 1n considerare cele doua principii generale utilizate cel mai frecvent in contextul controlului
accesului:
= necesitatea de a cunoaste: unei entitati i se acorda acces numai la informatiile de care are
nevoie pentru a-si indeplini sarcinile si in conformitate cu clasificarea activelor;
* necesitatea utilizarii: unei entitati i se acorda acces la infrastructura tehnologiei informatiei
numai in cazul in care exista o necesitate clara.
Luati in considerare urmatoarele aspecte atunci cand specificati regulile de control al accesului:
= stabilirea de reguli bazate pe premisa privilegiului minim (,totul este in general interzis, cu
exceptia cazului in care este permis in mod expres”) in locul regulii mai slabe (,totul este in
general permis, cu exceptia cazului in care este interzis in mod expres”);
* modificdrile permisiunilor utilizatorilor initiate automat de retea si de sistemul informatic si
cele initiate de un administrator de sistem;
= momentul in care trebuie definita si revizuita periodic aprobarea.
Luati in considerare modalitati de implementare a controlului accesului, cum ar fi controlul accesului
obligatoriu (MAC), controlul accesului discretionar (DAC), controlul accesului bazat pe roluri (RBAC)
si controlul accesului bazat pe atribute (ABAC), in functie de nevoile organizatiei.

Luati in considerare faptul ca regulile de control al accesului pot contine si elemente dinamice (de
exemplu, o functie care evalueaza accesele anterioare sau valori specifice ale mediului).

ﬂXEMPLE DE EVIDENTE

= Politica de control al accesului care prezinta cerintele, procedurile si responsabilitatile.

= Rapoarte privind incidentele legate de accesul neautorizat si masurile luate.

» nregistrari ale revizuirilor si actualizirilor politicii.

= Rapoarte de audit intern/extern care evalueaza eficacitatea controlului accesului.

= Revizuiri ale accesului care demonstreaza conformitatea cu principiul , necesitatii de a
cunoaste”/, necesitatii de a utiliza”.

» Tnregistrari privind gestionarea modificirilor care documenteaza modificirile aduse drepturilor
de acces.

\ = Configuratii ale sistemului de control al accesului.

Ref: Cerinte aprobate prin HG 562/2025

pct. 115, pct. 116.1-116.3, pct. 117




1.18 Clasificarea activelor

INDRUMARI

Creati si documentati nivelurile de clasificare pentru active, inclusiv conventiile de clasificare.
Definiti criteriile pentru revizuirea clasificarii in timp.

Revizuiti clasificarea cel putin o data pe an, luand in considerare:

» modificarile legislative;
» modificarile valorii, sensibilitatii si importantei activelor pe parcursul ciclului lor de viata.

Asigurati-va ca proprietarii activelor sunt responsabili pentru clasificarea acestora.

Comunicati personalului clasificarea activelor si cerintele de protectie asociate.

/EXEMPLE DE EVIDENTE

= Niveluri de clasificare documentate pentru active;

=  Documentatie care prezinta programul revizuirilor;

» Tnregistrari ale celei mai recente revizuiri si jurnale care detaliazd modificirile efectuate in timpul
ultimei revizuiri, inclusiv reclasificari si adaugarea/eliminarea de active;

= Personalul cunoaste nivelurile de clasificare si cerintele de protectie pentru fiecare nivel.

\ Ref: Cerinte aprobate prin HG 562/2025
' pct. 136, pct. 137.1-137.3, pct. 138,

pct. 139, pct. 140.1-140.3, pct. 141

31



1.19 Politica privind suporturile de stocare amovibile

INDRUMARI

Definiti, documentati si implementati o politica privind gestionarea suporturilor amovibile.

Comunicati politica angajatilor si tertilor care manipuleaza suporturi de stocare amovibile pentru a
va asigura ca acestia sunt la curent cu politica.

Aliniati politica la clasificarea activelor si includeti cel putin urmatoarele:

= definitii si domeniul de aplicare al suporturilor de stocare amovibile;

= cerinte de autorizare;

= linii directoare de utilizare;

* masuri de control si protectie a suporturilor amovibile In timpul depozitarii si transportului;

= tehnici de protejare a informatiilor pe suporturile de stocare amovibile;

= proceduri de raspuns la incidente pentru suporturile pierdute sau compromise.
Configurati reteaua si sistemele informatice pentru a dezactiva functia de rulare automata pentru
toate mediile amovibile, pentru a preveni executarea automata a software-ului potential rau
intentionat.

Daca conectarea suporturilor amovibile nu este interzisa din motive organizationale, suporturile
amovibile trebuie scanate pentru a detecta coduri rau intentionate, dupa caz, cu ajutorul unui
software actualizat impotriva codurilor rau intentionate, inainte de a fi conectate la reteaua si
sistemele informatice ale entitatii si/sau in timp real.

Criptati datele sensibile stocate pe suporturi amovibile utilizand algoritmi criptografici puternici
pentru a le proteja impotriva accesului neautorizat

Utilizati criptarea pentru a proteja datele stocate pe dispozitive de stocare portabile, asigurandu-va
ca utilizatorii neautorizati nu pot accesa datele In cazul pierderii sau furtului dispozitivului.

Implementati masuri de securitate fizica, acolo unde este cazul, cum ar fi locuri de stocare sigure si
jurnale de urmarire pentru dispozitivele de stocare portabile.

Monitorizati si auditati periodic utilizarea suporturilor amovibile pentru a asigura conformitatea cu
politica.

ﬂXEMPLE DE EVIDENTE

Politica documentata privind suporturile amovibile.

Materiale de indrumare pentru angajati si terti.

nregistrari de instruire sau confirmare care atesta c3 utilizatorii inteleg politica.

Materiale de sensibilizare (postere, e-mailuri, mementouri pe intranet).

Configuratii de protectie a terminalelor legate de suporturile amovibile.

Jurnale de audit care urmaresc utilizarea suporturilor (inserare, scoatere, transferuri de date).
Rapoarte de incidente care implica suporturi amovibile.

.
| |
n
n
.
n
n
\- Politica actualizata privind suporturile amovibile, care reflecta practicile curente.

Ref: Cerinte aprobate prin HG 562/2025

pct. 142. pct. 143.1-143.4. oct. 144
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1.20 Utilitati de sprijin

INDRUMARI

Luati in considerare utilitatile necesare, acolo unde este relevant, care asigura functionarea continua
aretelelor si a sistemelor informatice, cum ar fi (lista orientativa, neexhaustiva):

= alimentarea cu energie electrici - energie electricA pentru mentinerea functionarii
sistemelor;

= apa pentru racire si alte necesitati operationale;

= gaz pentru incdlzire sau generarea de energie de rezerva;

= HVAC pentru mentinerea conditiilor optime de functionare;

* telecomunicatii - conectivitate la internet si la retea.

Includeti in evaluarea riscurilor potentialele defectiuni si intreruperi ale utilitatilor de sprijin.
Luati in considerare disponibilitatea utilitatilor auxiliare in planul de continuitate a activitatii

Luati In considerare disponibilitatea utilitatilor auxiliare atunci cand implementati gestionarea
capacitatilor de rezerva.

Luati in considerare implementarea de masuri pentru protectia utilitatilor auxiliare:

®  racire activa/pasiva;

*  repornire automata dupa intreruperea alimentarii cu energie electrica;
= alimentare de rezerva cu baterii;

= generatoare diesel;

=  combustibil de rezerva;

» alimentare neintreruptibild, generatoare de rezerva;

= SLA pentru livrarea unei cantitati suficiente de combustibil;

= companii de livrare;

= racire redundanta;

= piese de schimb pentru componentele retelelor si sistemelor informatice;
= sisteme de alimentare de rezerva.

Efectuati teste de rutina ale masurilor de protectie.
Organizati revizuiri periodice pentru a evalua eficacitatea masurilor de protectie actuale.

Includeti o simulare de pana totala de curent in verificarea procedurii de testare a generatoarelor de

curent.
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Sensibilizati angajatii cu privire la dependenta de utilitatile auxiliare.

Instruiti personalul cu privire la modul de a raspunde eficient la defectiuni si intreruperi ale
utilitatilor auxiliare.

Instalati sisteme de monitorizare pentru a detecta defectiunile sau Intreruperile utilitatilor.

GXEMPLE DE EVIDENTE

= Lista utilitatilor auxiliare cu rezultatele asociate ale evaluarii riscurilor.

= Masuri de protectie impotriva defectiunilor si intreruperilor utilitatilor.

= Descrierea tipurilor de utilitati relevante pentru operatiuni.

=  Masuri de protectie actualizate, inclusiv note de revizuire sau jurnale de modificari.
=  Evidente privind implementarea si testarea periodica a acestor masuri de protectie.
= Comunicari interne care subliniaza importanta si impactul utilitatilor auxiliare.

\ = Jurnale ale defectiunilor sau intreruperilor utilitatilor detectate.

Ref: Cerinte aprobate prin HG 562/2025

pct. 150, pct. 151.1-151.6, pct. 152
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2. ldentificare

2.1 Gestionarea drepturilor de acces

INDUMARARI

Asigurati-va ca fiecare utilizator are acces numai la informatiile necesare pentru rolul sau
(,necesitatea de a sti”).

Limitati permisiunile utilizatorilor la minimul necesar pentru indeplinirea sarcinilor lor (,privilegiu
minim”). Revizuiti si ajustati periodic drepturile de acces, dupa cum este necesar.

Stabiliti care sarcini si domenii de responsabilitate trebuie separate. Stabiliti si urmati un proces de
solicitare si aprobare a accesului, de preferinta automatizat. Procesul ar trebui sa:

sa acopere acordarea drepturilor de acces la active la angajarea unui nou utilizator sau la
schimbarea rolului unui utilizator;

sa obtina autorizarea de la proprietarul activului; poate fi adecvata si aprobarea separata a
drepturilor de acces de catre organele de conducere;

sa se asigure ca drepturile de acces sunt activate (de exemplu, de catre furnizorii de servicii)
numai dupa finalizarea cu succes a procedurilor de autorizare;

sa ia in considerare cerintele de afaceri si politica de control al accesului a entitatii;

sa ia 1n considerare separarea sarcinilor, inclusiv separarea rolurilor de aprobare si
implementare a drepturilor de acces si separarea rolurilor conflictuale;

verificarea faptului ca nivelul de acces acordat este in conformitate cu politica de control al
accesului si este in concordantd cu alte cerinte de securitate a informatiilor, cum ar fi
separarea sarcinilor;

se va lua In considerare acordarea de drepturi de acces temporare pentru o perioada
determinata si revocarea acestora la data expirarii, in special pentru personalul temporar sau
accesul temporar solicitat de personal.

Stabiliti si urmati un proces, de preferinta automatizat, pentru revocarea accesului la active. Procesul
ar trebui:

sa dezactiveze in timp util conturile la Incetarea contractului, revocarea drepturilor sau
schimbarea rolului unui utilizator, dupa caz; dezactivarea conturilor, in loc de stergerea
acestora, poate fi necesara pentru pastrarea pistelor de audit;

sa modifice drepturile de acces ale utilizatorilor care si-au schimbat rolurile sau locurile de
munca;

a elimina sau ajusta drepturile de acces, ceea ce se poate face prin eliminarea, revocarea sau
inlocuirea cheilor, a informatiilor de autentificare, a cardurilor de identificare sau a
abonamentelor.

acolo unde este posibil, sa permita diferitelor componente sau servicii sa partajeze informatii
(semnale) despre revocarea accesului in timp util.

Limitati accesul tertilor in functie de necesitate si durata. Utilizati conturi de acces temporare cu date
de expirare si revizuiti periodic drepturile de acces ale tertilor.

Asigurati-va ca tertii Isi recunosc responsabilitatile si obligatiile in materie de acces.
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Pastrati o evidenta centrala detaliata si actualizata (registru sau baza de date) a tuturor drepturilor
de acces acordate, inclusiv numele de utilizator, rolurile, permisiunile si datele modificarilor de acces.

Stabiliti si mentineti un inventar al sistemelor de autentificare si autorizare, inclusiv al celor gazduite
la fata locului sau la un furnizor de servicii la distanta.

Implementati inregistrarea tuturor activitatilor de gestionare a drepturilor de acces. Jurnalele
trebuie sa includa detalii despre cine a acordat sau modificat accesul, cand si ce modificari au fost
facute.
Reduceti la minimum utilizarea conturilor generice si partajate si asigurati-va ca utilizatorii pot fi
intotdeauna identificati pentru actiunile lor in cadrul sistemelor TIC.
Revizuiti periodic drepturile de acces fizic si logic, tindnd seama de:

= drepturile de acces ale utilizatorilor dupa incetarea sau schimbarea locului de muncs;

* autorizatiile pentru drepturile de acces privilegiate.

Revizuiti si actualizati periodic inventarul sistemelor de autentificare si autorizare.

Efectuati revizuiri ale controlului accesului la active pentru a verifica daca toate privilegiile sunt
autorizate in mod periodic, cel putin o data pe an.

Centralizati controlul accesului pentru toate activele printr-un serviciu de director sau un furnizor
de autentificare unica (SS0O), acolo unde este posibil.

Implementati o matrice de separare a sarcinilor si asigurati-va ca aceasta este actualizata in mod
dinamic prin automatizarea modului in care sunt gestionate modificarile ca raspuns la atribuirea
rolurilor sau modificarile sarcinilor (de exemplu, integrarea cu sistemele de control al accesului, [AM
sau de planificare a resurselor intreprinderii (ERP)).

EXEMPLE DE EVIDENTE

= Roluri de utilizator si drepturi de acces definite.

= Registru centralizat al drepturilor de acces cu utilizatori, roluri, niveluri de acces si date de
modificare.

= Documentatie aprobata privind cererile de acces pentru acordari, modificari si retrageri, inclusiv
gestionarea securizatd a copiilor de rezerva arhivate.

= Revizuiri periodice ale accesului care confirma privilegiul minim (necesitatea de a cunoaste /
necesitatea de a utiliza).

= Jurnale de sistem care arata actiunile de gestionare a drepturilor de acces (creare, modificare,
stergere).

= Jurnale de audit cu marcaje temporale, ID-uri de utilizator si actiuni.

= Tnregistriri ale incidentelor legate de probleme privind drepturile de acces si actiuni corective.

= Evidente ale IAM sau ale altor sisteme care aplica controale de acces.

= Rapoarte de audit interne/externe care verifica conformitatea cu politica de control al accesului.

= Rezultatele inspectiilor fizice ale sistemelor de control al accesului (daca este cazul).

= Tnregistrari ale revizuirilor si actualizarilor periodice ale proceselor de drepturi de acces.

= Evidente privind utilizarea unui director centralizat sau a SSO, sustinute de jurnale si
documentatie.

= Matrice de separare a sarcinilor.

Ref: Cerinte aprobate prin HG 562/2025

pct. 118, pct. 119.1-119.6, pct. 120
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2.2  Conturi privilegiate si conturi de administrare a sistemului

INDRUMARI

Alocati drepturi de acces privilegiate utilizatorilor, doar atunci cand este necesar si, de la caz la caz,
in conformitate cu controlul accesului.

Identificati utilizatorii care au nevoie de acces privilegiat la o retea si la un sistem informatic (de
exempluy, sisteme de operare, sisteme de gestionare a bazelor de date si aplicatii). Aceasta ar trebui
sa includa orice acces fizic privilegiat, de exemplu la coduri criptografice, chei sau dispozitive.

Mentineti un proces de autorizare si o evidentd a tuturor drepturilor de acces privilegiate alocate, in
conformitate cu procesul de acordare si revocare a drepturilor de acces.

Introduceti cerinte de autentificare mai stricte pentru drepturile de acces privilegiat, cum ar fi
reautentificarea sau autentificarea suplimentara Inainte de utilizarea drepturilor de acces privilegiat.

Definiti si implementati cerinte de expirare pentru drepturile de acces privilegiat, acolo unde este
cazul.

In absenta unui sistem care si permita atribuirea cu certitudine a tuturor utilizirilor unei persoane,
stabiliti reguli specifice pentru a evita utilizarea ID-urilor generice de utilizator administrativ (de
exemplu, ,root”) si gestionati si protejati informatiile de autentificare ale acestor identitati.

Acordati acces privilegiat temporar numai pentru perioada necesara implementarii modificarilor
sau activitatilor aprobate (de exemplu, pentru activitati de intretinere), in loc sa acordati drepturi de
acces privilegiat permanente.

Luati In considerare frecventa operatiunilor de administrare a sistemului: sarcini zilnice (de
exemplu, copii de rezerva si rutarea e-mailurilor) versus sarcini saptamanale sau lunare (de exemplu,
verificarea memoriei si a spatiului pe disc).

Inregistrati toate accesele privilegiate in scopuri de audit.

Atribuiti identitati separate cu drepturi de acces privilegiate utilizatorilor individuali, in loc sa
partajati sau sa conectati identitati. Grupati identitatile pentru o gestionare mai usoard, daca este
necesar.

Utilizati identitati cu drepturi de acces privilegiate exclusiv pentru sarcini administrative, nu pentru
sarcini generale zilnice, cum ar fi verificarea e-mailurilor sau accesarea internetului. Acolo unde este
posibil, ar trebui atribuite identitati privilegiate separate pentru sarcini administrative.

37



Asigurati-va ca utilizatorii sunt constienti de drepturile lor de acces privilegiat sau cand se afla in
modul de acces privilegiat, de exemplu utilizadnd identitati specifice de utilizator, setari ale interfetei
utilizatorului sau echipamente.

Verificati daca sarcinile, rolurile, responsabilitatile si competentele administratorilor de sistem fi
califica 1n continuare pentru a lucra cu drepturi de acces privilegiate.

EXEMPLE DE EVIDENTE

=  Politica de acces privilegiat care defineste regulile de utilizare si conditiile de acces.

= Lista utilizatorilor privilegiati si a sistemelor la care acestia pot avea acces.

» Tnregistrari de aprobare pentru acordarea accesului privilegiat.

= Jurnale de revizuire si revocare a accesului.

=  Matrice de acces bazata pe roluri, care indica privilegiile necesare pentru fiecare rol.

= Controale si masuri de monitorizare pentru acordarea, utilizarea si revocarea accesului privilegiat.

= Tnregistrari privind atribuirea accesului legate de rolurile si responsabilititile postului.

= Definitii clare ale rolurilor cu drepturile de acces corespunzatoare.

= Jurnale de audit si monitorizare care inregistreaza activitatea de acces privilegiat si incercarile
neautorizate.

= Jurnale de gestionare a modificarilor care documenteaza actualizarile accesului privilegiat
(modificari de roluri, incetari).

= Rapoarte de audit intern/extern care verifica conformitatea cu politica si reglementarile.

Ref: Cerinte aprobate prin HG 562/2025

pct. 121, pct. 122.1-122.4, pct. 123
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2.3 Sisteme de administrare

INDRUMARI

Accesul la sistemele de administrare trebuie controlat strict, in conformitate cu politica de control al
accesului. Numai personalul autorizat ar trebui sa aiba acces, iar toate activitatile trebuie Inregistrate
si revizuite periodic.

Trebuie sa existe masuri pentru detectarea accesului neautorizat si pentru asigurarea
responsabilitatii prin intermediul pistelor de audit si al evaluarilor periodice de securitate.

Jurnalele de acces din sistemele de administrare trebuie integrate in solutia centralizata de
gestionare a jurnalelor sau SIEM a entitatii. Alertele automate trebuie configurate pentru a detecta si
notifica orice incercari de acces suspecte sau neautorizate, asigurand un raspuns prompt si
respectarea continua a politicilor de securitate.

Perioada de pastrare a jurnalelor trebuie sa fie clar definita pe baza nevoilor organizatiei, a cerintelor
legale si a obiectivelor de securitate a retelei si a informatiilor.

Jurnalele trebuie sa Inregistreze evenimentele relevante necesare pentru monitorizarea securitatii,
detectarea incidentelor si analiza criminalistici, cum ar fi incercarile de acces, actiunile
administrative si modificarile sistemului.

Implementati controale stricte de acces pentru a va asigura ca sistemele administrative sunt utilizate
exclusiv in scopul prevazut. De exemplu, permiteti accesul la sistemele de administrare a sistemelor
numai personalului autorizat cu roluri specifice (de exemplu, administratori de sistem si personal
IT).

[zolati fizic sau logic sistemele administrative de alte servere de aplicatii, de exemplu utilizati
segmentarea retelei pentru a crea zone separate pentru sistemele de administrare a sistemelor si alte
sisteme, cum ar fi serverele de aplicatii. Daca este cazul, inspectati fizic rack-urile serverelor pentru
a va asigura ca sunt separate.

Solicitati mecanisme de autentificare puternice, cum ar fi MFA, pentru accesarea sistemelor de
administrare a sistemului.

Criptati canalele de comunicare (de exemplu, protocolul Secure Shell, protocolul Secure Hypertext
Transfer Protocol) pentru a proteja datele in tranzit citre si dinspre sistemele de administrare a
sistemului.

Criptati fisierele de configurare sensibile si datele de autentificare stocate pe sistemele de
administrare a sistemului.

Luati In considerare utilizarea unei solutii centralizate de gestionare a accesului privilegiat (PAM).
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Luati in considerare utilizarea unui broker de securitate pentru accesul la cloud (CASB) pentru a
imbunatati vizibilitatea, controlul si securitatea utilizarii serviciilor cloud.

Auditati periodic jurnalele de sistem pentru a monitoriza modelele de utilizare si a identifica orice
activitati neautorizate.

Instruiti personalul in utilizarea corecta a sistemelor de administrare a sistemelor.

ﬂXEMPLE DE EVIDENTE

= Jurnale de acces care aratd cine a accesat sistemele de administrare si cand.

= Rapoarte de audit intern/extern care evalueaza conformitatea cu politicile de acces administrativ.

=  Documentatie privind segmentarea retelei care arata separarea sistemelor de administrare.

= Metode de autentificare documentate pentru securizarea accesului administrativ.

= Detalii privind criptarea datelor transmise catre/din sistemele de administrare.

* Tnregistrari privind raspunsul la incidente pentru utilizarea abuzivd sau accesul neautorizat al
administratorilor.

» Tnregistrari privind instruirea
Ref: Cerinte aprobate prin HG 562/2025

pct. 124, pct. 125.1-125.3
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2.4 Identificare

TNDRUMARI
Stabiliti si mentineti un inventar al tuturor identitatilor gestionate In cadrul entitatii.

Inventarul trebuie sa includa atat identitatile utilizatorilor, cat si identitatile privilegiate sau ale
administratorilor de sistem. Inventarul trebuie sa continad, cel putin, numele persoanei, numele de
utilizator, datele de incepere/incetare si nivelul de privilegii pentru fiecare identitate.

Inventarul trebuie sa includa, de asemenea, toate identitatile de serviciu si sa contina cel putin
urmatoarele informatii: proprietarul departamentului, data revizuirii, scopul si nivelul de privilegii
pentru fiecare identitate de serviciu.

Luati in considerare faptul ca acordarea sau revocarea accesului la active este, de obicei, o procedura
in mai multi pasi:

= confirmarea cerintelor necesare pentru stabilirea unei identitati;

= verificarea identitatii unei entitati inainte de a-i aloca o identitate logica;

= stabilirea unei identitati;

= configurarea si activarea identitatii, care include si configurarea si setarea initiala a
serviciilor de autentificare conexe;

= acordarea sau revocarea drepturilor de acces specifice identitatii, pe baza deciziilor
corespunzatoare de autorizare sau de acordare a drepturilor

Asigurati-va ca identitatile atribuite sistemelor de retea si informationale (utilizatori non-umani)
sunt supuse unei aprobari separate in mod corespunzator si unei supravegheri independente
continue.

Aplicati inregistrarea in jurnal la gestionarea identitatilor, in cooperare cu securitatea resurselor
umane, acolo unde este posibil.

Identitatile partajate trebuie evitate, cu exceptia cazurilor in care sunt strict necesare din motive bine
intemeiate sau operationale. In astfel de cazuri, utilizarea lor trebuie justificati in mod formal,
aprobatd in mod explicit si documentata corespunzator. Exemple de controale tehnice, procedurale
si de guvernanta pentru imbunatatirea protectiei acestora includ (lista orientativa, neexhaustiva):

= Aplicarea MFA;

= Aplicarea conceptului de privilegiu minim;

= Acces limitat in timp sau just-in-time;

= Verificarea credentialelor partajate prin intermediul unui instrument care inregistreaza cine
a accesat identitatea si cand. Daca verificarea nu este posibil3, luati in considerare utilizarea
inregistrarii sesiunilor privilegiate sau a auditului accesului bazat pe proxy;

» Tehnici de atribuire a sesiunilor pentru a lega utilizarea identitatii partajate de utilizatorii
individuali;
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. inregistrare;

» Depozitarea credentialelor cu rotatie automata;

= Interzicerea stocarii credentialelor partajate in fisiere personale, e-mailuri sau platforme de
mesagerie;

= Segmentarea retelei, astfel Incat utilizarea conturilor partajate sa fie limitata la segmente de
retea izolate sau medii virtuale; si

* Instruire obligatorie privind utilizarea acceptabila si responsabilitatea.

Aceste identitati trebuie Inregistrate in mod clar in cadrul de gestionare a riscurilor de securitate
ciberneticd, cu controale adecvate pentru a atenua riscurile asociate, inclusiv masuri imbunatatite de
monitorizare si responsabilitate.

Verificati daca toate identitatile active sunt revizuite. Acest lucru se poate face in mod periodic, cel
putin trimestrial sau mai frecvent. Cu toate acestea, pentru entitatile de dimensiuni foarte mici, acest
lucru se poate face anual.

Dezactivati sau eliminati, in timp util, identitatile care nu mai sunt necesare, de exemplu stergeti sau
dezactivati orice identitati inactive dupa o perioada predefinita de zile de inactivitate, acolo unde este
posibil.

Centralizati gestionarea identitatilor printr-un serviciu de director sau de identitate.

Daca este cazul, definiti diferite niveluri de identificare necesare in functie de rol, utilizare sau
necesitate.

ﬂ(EMPLE DE EVIDENTE

= Politica sau procedurile documentate de gestionare a identitatii.
= Rapoarte de audit intern/extern care confirma conformitatea cu politica si reglementarile.
= Tnregistrari de identitate (profiluri unice de utilizator legate de persoane fizice prin intermediul
datelor HR).
= Jurnale de revizuiri si aprobari ale identitatii pentru utilizatorii sistemului.
= Jurnale sau rapoarte de gestionare a identitatii care arata activitatea operationala.
= Evidente ale sistemelor IAM care aplica controale de identitate si acces.
» Tnregistriri de aprobare pentru exceptii de la regulile de gestionare a identitatii.
= Tnregistrari ale verificarilor si actualizirilor periodice ale identit&tii.
» Tnregistrari ale modificarilor identitatii (schimbéri de rol, incetri, inactivitate).
k Evidente ale sistemelor centralizate IAM/SSO, sustinute de documentatie si jurnale.

Ref: Cerinte aprobate prin HG 562/2025

pct. 126, pct. 127.1-127.4, pct. 128, pct. 129
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2.5 Autentificare

INDRUMARI

Tehnologiile de autentificare sunt metode utilizate pentru a verifica identitatea utilizatorilor,
dispozitivelor sau sistemelor inainte de a acorda acces la resurse. lata citeva tehnologii comune de
autentificare (lista orientativa, neexhaustiva):

autentificare bazata pe parola,

chei de acces,

autentificare cu doi factori,

MFA,

autentificare biometrica,

autentificare bazata pe token, cum ar fi codul de acces unic (OTP),
carduri inteligente,

chei de securitate Fast Identity Online 2,
autentificare bazata pe certificate,

SSO,

OpenID Connect.

Utilizati credentiale de autentificare unice pentru toate activele entitatii. Implementarea celor mai
bune practici include, cel putin, o parola de 8 caractere pentru conturile care utilizeaza MFA si o
parola de 14 caractere pentru conturile care nu utilizeaza MFA.

Luati in considerare faptul ca procesul de alocare si gestionare a informatiilor de autentificare trebuie
sa asigure ca:

parolele sau codurile PIN generate automat in timpul proceselor de inscriere ca informatii de
autentificare secrete temporare sa fie imposibil de ghicit si unice pentru fiecare utilizator; si
ca utilizatorii sa fie obligati sa le schimbe dupa prima utilizare;

sunt stabilite proceduri pentru verificarea identitatii unui utilizator inainte de furnizarea de
informatii de autentificare noi, de inlocuire sau temporare;

informatiile de autentificare, inclusiv informatiile de autentificare temporare, sunt transmise
utilizatorilor Intr-un mod securizat (de exemplu, printr-un canal autentificat si protejat) si se
evita utilizarea mesajelor electronice neprotejate (text clar);

utilizatorii confirma primirea informatiilor de autentificare;

informatiile de autentificare implicite, predefinite sau furnizate de furnizori, sunt modificate
imediat dupa instalarea sistemelor sau a software-ului;

se pastreaza inregistrari ale evenimentelor semnificative privind alocarea si gestionarea
informatiilor de autentificare si se garanteaza confidentialitatea acestora, iar metoda de
pastrare a Inregistrarilor este aprobata (de exemplu, utilizarea unui instrument aprobat de
stocare a parolelor).

Atunci cand parolele sunt utilizate ca informatii de autentificare, sistemul de gestionare a parolelor
ar trebui:

sa permita utilizatorilor sa isi selecteze si sa 1si schimbe propriile parole si sa includa o
procedura de confirmare pentru a remedia erorile de introducere;

sa impuna utilizarea parolelor puternice;

sa oblige utilizatorii sa 1si schimbe parolele la prima conectare, daca este cazul;
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* sd impuna schimbarea parolelor atunci cand este necesar, de exemplu dupa un incident de
securitate sau la Tncetarea sau schimbarea locului de muncd, atunci cand un utilizator
cunoaste parolele pentru identitati care raman active (de exemplu, identitati partajate);

» sa impiedice utilizarea parolelor utilizate in mod obisnuit si a combinatiilor compromise de
nume de utilizator si parole din sistemele piratate;

* sdnu afiseze parolele pe ecran atunci cand sunt introduse; si

= stocati si transmiteti parolele intr-o forma protejata.

Se recomanda utilizarea MFA rezistenta la phishing. Mai jos este o listd a solutiilor disponibile in
prezent, ordonate de la cea mai puternica la cea mai slaba.

=, Puternic”:
o Rezistenta la phishing:
= fard secrete partajate, nu este vulnerabild la atacuri de tip ,man-in-the-
middle”;
= cheie privata criptografica protejata care poate fi inregistrata in siguranta la:
e un domeniu, in conformitate cu standardele Fast Identity Online
(FIDO) si W3C WebAuthn
e un furnizor de Incredere, In conformitate cu infrastructura cheii
publice si standardele X.509 ale Uniunii Internationale a
Telecomunicatiilor.
=  MFA ,mediu”, de exemplu:
o notificari push, potrivire de numere sau bazata pe aplicatii.
=  MFA ,de ultima instanta”, de exemplu:
o mesaj text sau e-mail OTP.

Efectuati criptarea si hash-ul parolelor in conformitate cu tehnicile criptografice aprobate pentru
parole.

Generati o alerta atunci cand este detectatd o potentiald incercare sau o incilcare reusita a
controalelor de conectare.

Ajustati metodele de autentificare in functie de riscul asociat evaluat. De exemplu, solicitati
autentificare suplimentara pentru tranzactii cu risc ridicat sau acces la active cu un grad mai ridicat
de criticitate.

Utilizati metode de autentificare mai stricte pentru activele cu un grad de importanta mai ridicat.

Asigurati-va ca fiecare utilizator are date de autentificare unice. Evitati conturile partajate si
implementati politici stricte pentru gestionarea datelor de autentificare.

Efectuati audituri periodice ale procedurilor si tehnologiilor de autentificare pentru a va asigura ca
acestea raman actualizate, acolo unde este cazul, si eficiente impotriva amenintarilor emergente.

Ramaneti la curent cu progresele in tehnologia de autentificare si integrati noi metode pe masura ce
acestea devin disponibile.

Recomandati tuturor utilizatorilor care au acces la informatii de autentificare sau le utilizeaza sa
respecte urmatoarele:

» Informatiile secrete de autentificare, cum ar fi parolele, sunt pastrate confidentiale.
Informatiile personale folosite ca secrete de autentificare nu trebuie partajate cu nimeni.
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Informatiile secrete de autentificare utilizate in contextul identitatilor legate de mai multi
utilizatori sau legate de entitati non-personale sunt partajate exclusiv cu persoanele
autorizate.

Informatiile de autentificare afectate sau compromise sunt modificate imediat dupa
notificarea sau orice alta indicatie a unei compromiteri.

Atunci cand parolele sunt utilizate ca informatii de autentificare, se selecteaza parole
puternice, In conformitate cu recomandarile privind cele mai bune practici. De exemplu,
parolele nu se bazeaza pe nimic ce poate fi usor ghicit sau obtinut de catre alte persoane
utilizand informatii legate de persoana respectiva (de exemplu, nume, numere de telefon si
date de nastere); parolele nu se bazeaza pe cuvinte din dictionar sau combinatii ale acestora;
utilizati fraze de acces usor de retinut si incercati sa includeti caractere alfanumerice si
speciale; parolele trebuie sa aiba o lungime minima.

Nu se utilizeaza aceleasi acreditari pentru diferite retele si sisteme informatice.

Obligatia de a respecta aceste reguli este inclusa si In termenii si conditiile de angajare.

EXEMPLE DE EVIDENTE

= Politica de control al accesului care defineste procedurile si tehnologiile de autentificare
securizate.

= Jurnale ale sistemului de autentificare care arata incercarile reusite si esuate.

= Evidente ale sistemelor IAM sau similare care impun autentificarea si controlul accesului.

= Rapoarte de audit intern/extern care verifica implementarea si conformitatea autentificarii
sigure.

= Documentatie privind protocoalele de autentificare si autorizare, inclusiv evidente de testare
care confirma implementarea securizata.

= Jurnale sau rapoarte legate de autentificare care indica activitatea operationala.

= Rapoarte de audit de conformitate care confirma ca gestionarea identitatii si autentificarii este
in conformitate cu politicile si reglementarile.

* Tnregistrari ale revizuirilor si actualizirilor periodice ale identitatii.

» Tnregistrari ale modificdrilor identitatii (schimbari de rol, incetéri).

= Rapoarte de audit din revizuirile periodice ale tehnologiilor si procedurilor de autentificare.

= Jurnale care arata implementarea noilor metode de autentificare pe masura ce acestea sunt
introduse.

= Documentatie de instruire pentru angajati privind practicile de autentificare sigura.

= Materiale de sensibilizare care subliniaza importanta autentificarii sigure.

Ref: Cerinte aprobate prin HG 562/2025

pct. 130, pct. 131.1-131.6, pct. 132, pct. 133
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2.6 Autentificare multifactoriala

INDRUMARI

Selectati metode MFA adecvate si mecanisme de autentificare continua in functie de nevoile de
securitate ale entitatii si de clasificarea activului. De asemenea, este o buna practica sa se tina seama
de confortul utilizatorului atunci cand se selecteaza si se implementeaza o solutie:

= OTP bazat pe mesaje de testare: simplu, dar mai putin sigur din cauza riscurilor precum
schimbarea cartelei SIM;

= aplicatii de autentificare: genereaza OTP-uri bazate pe timp;

= notificari push: trimit o cerere de aprobare catre dispozitivul utilizatorului;

= tokenuri hardware: de exemplu, dispozitive fizice care genereaza OTP-uri, carduri
inteligente;

= chei de acces;

» chei de securitate Fast Identity Online 2;

= biometrie: amprente digitale, recunoastere faciala etc.

Luati in considerare autentificarea continua pentru a evita amenintari specifice, cum ar fi deturnarea
sesiunilor, furtul de credentiale si amenintarile interne.

Determinati ce retele si sisteme informatice necesita utilizarea protectiei MFA pe baza clasificarii
activului care urmeaza sa fie accesat. Ori de cate ori este posibil, utilizati MFA rezistenta la phishing.

Analizati rolurile utilizatorilor si nivelul de acces necesar pentru fiecare rol pentru a determina
metodele MFA adecvate.

Luati In considerare MFA, in special atunci cand accesati sisteme de la distanta, accesati sisteme de
administrare a sistemelor, accesati informatii sensibile etc.

Aplicati MFA pe sistemele conectate la internet, cum ar fi e-mailul, desktopul la distanta si VPN-urile.

Definiti cand si cum este necesara MFA (de exemplu, la fiecare conectare, o datda pe sesiune sau
pentru actiuni cu risc ridicat).

Integrati MFA cu solutii SSO pentru un acces fara probleme. Ori de cate ori este posibil, utilizati MFA
rezistent la phishing.

Implementati metode de rezerva sigure pentru utilizatorii care pierd accesul 1a metodele MFA.
Informati utilizatorii cu privire la importanta MFA si la modul de utilizare a acesteia.
Monitorizati regulat jurnalele MFA pentru a detecta activitati suspecte.

Mentineti actualizate sistemul MFA si dispozitivele asociate.
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Combinati MFA cu alte tehnici pentru a solicita factori suplimentari in circumstante specifice, pe baza
unor reguli si modele predefinite, cum ar fi accesul dintr-o locatie neobisnuita, de pe un dispozitiv
neobisnuit sau la o ora neobisnuita.

Evaluati si alegeti un furnizor MFA care se potriveste cerintelor entitatii:

» usurinta integrarii: asigurati-va ca solutia MFA se integreaza bine cu sistemele existente;

= experienta utilizatorului: urmariti un echilibru intre securitate si confortul utilizatorului;

= scalabilitate: alegeti o solutie care poate creste odata cu entitatea;

= asistenta si fiabilitate: asigurati-va ca furnizorul ofera asistenta robusta si fiabilitate ridicata.

Testati solutia MFA cu un grup restrans de utilizatori.

Asigurati-va ca implementarea MFA respecta cerintele legale (de exemplu, GDPR).

EXEMPLE DE EVIDENTE

= Jurnale de acces MFA care arata utilizarea in retea si in sistemele informatice.

= Configuratii ale solutiei de autentificare care demonstreaza implementarea MFA.

= Politica de control al accesului care defineste metodele MFA, inclusiv orice optiuni rezistente
la phishing.

= Documentatie privind clasificarea activelor care arata ce sisteme necesita MFA.

= Rezultatele evaluarii riscurilor care justifica cerintele MFA.

= Lista rolurilor utilizatorilor cu drepturi de acces si analiza care determind metodele MFA
adecvate.

= Fisiere de configurare si jurnale care confirma ca MFA este activata pe anumite sisteme.

= Setdri ale sistemului de autentificare care reflecta cerintele MFA definite.

= Jurnale de aplicare care arata cerintele MFA aplicate.

= Documentatie/capturi de ecran care arata integrarea MFA cu SSO.

» Tnregistrari de instruire (prezentd, materiale) privind utilizarea si importanta MFA.

= Rapoarte periodice ale sistemului MFA care aratd monitorizarea si detectarea activitatilor
suspecte.

= Evidente de configurare a factorilor de autentificare suplimentari aplicati prin reguli
predefinite.

Ref: Cerinte aprobate prin HG 562/2025

pct. 134, pct. 135
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3. Protectie

3.1 Revizuirea independenta a securitatii informatiilor si a retelei

INDRUMARI

Asigurati-va ca revizuirea independenta este efectuata de o persoana sau persoane cu competentele
adecvate (lista orientativa, neexhaustiva):
= cunostinte tehnice In domeniul securitatii cibernetice, de exemplu standardele de securitate
cibernetica (ISO/IEC 27001, cadrul de securitate cibernetica al Institutului National de
Standarde si Tehnologie (NIST) etc.),
= cunostinte despre industrie
= competente in evaluarea riscurilor,
= cunostinte in materie de conformitate si reglementare, de exemplu Legea nr. 48/2023 privind
securitatea cibernetica, Directiva NIS2, GDPR,
* buna intelegere a bunelor practici in materie de audit si
* buna intelegere a situatiilor 1n care certificarea tehnica si conformitatea sunt necesare si
trebuie documentate in raportul de conformitate, pentru a se asigura ca standardele globale
sunt implementate corect.
Stabilirea unui proces de revizuire independenta a securitatii informatiilor si a retelelor, incluzand
(lista orientativa si neexhaustiva):
* domeniul de aplicare si scopul revizuirilor independente (de exemplu, conformitate,
evaluarea riscurilor, respectarea politicilor);
* metodologia revizuirilor (de exemplu, lista de verificare standardizata, bazata pe standarde,
ad hoc, modul in care abordeaza procesele care vor fi testate in timp real pentru conformitate
(de exemplu, serviciul cloud) sau cele care vor fi evaluate periodic);
*  rolul comitetului de revizuire;
» frecventa evaludrilor independente;
= cine ar trebui sa efectueze revizuirile independente (intern sau extern); si
* modele pentru rapoartele de revizuire independenta.

Mentinerea independentei in conformitate cu regulamentul;

Daca este cazul, luati in considerare masuri alternative la separarea liniilor ierarhice (lista orientativa
si neexhaustiva):

= revizuirea rotatiei personalului;
» infiintarea unui comitet de revizuire cu membri din diferite departamente;
= furnizor extern de servicii de revizuire.

Analizati si evaluati rezultatele revizuirii independente.

Raportati rezultatele catre organele de conducere.
Utilizati un format standardizat de raportare catre organele de conducere. Luati in considerare
urmatoarele elemente (listad orientativa, neexhaustiva):

» rezumatul executiv, inclusiv domeniul de aplicare si principalele concluzii,

= o metodologie,

= constatdri detaliate, inclusiv lacunele identificate si problemele de neconformitate,

* recomandari si
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»  concluzii.
Rapoartele sunt generate si prezentate organelor de conducere cel putin o data pe an.

Luarea de masuri corective sau justificarea, acceptarea si documentarea riscurilor reziduale.

Rezultatele evaludrilor independente ar trebui sa se reflecte In mod sistematic in rezultatele evaluarii
riscurilor si In planurile de tratare a riscurilor. Mai precis, atunci cand un risc este identificat sau
reevaluat printr-o evaluare independentad, evaluarea riscului corespunzator ar trebui actualizata in
consecintd. Acest lucru garanteaza ca profilul de risc raméane precis si cd orice riscuri emergente sau
in evolutie sunt identificate si abordate in mod adecvat in cadrul general de gestionare a riscurilor.

Revizuirile independente ar trebui sa aibd loc cel putin o data pe an, tindnd seama de:

= jncidente semnificative, daca exista;

» modificarile mediului de operare;

» modificarile aduse peisajului amenintarilor si cerintelor legale si de reglementare in materie
de securitate cibernetica; si

» modificarile aduse politicii privind securitatea retelelor si a sistemelor informatice si/sau
politicilor specifice anumitor teme.

Asigurati-va ca procesul de revizuire independenta este aprobat de organele de conducere.

Asigurati-va ca rezultatele revizuirii sunt aprobate de organele de conducere.

EXEMPLE DE EVIDENTE

= Rezultatele documentate ale revizuirii/auditului independent.

= Evidente ale competentei evaluatorului (experienta, calificari, certificari).

=  Proces documentat pentru revizuiri independente de securitate.

= Declaratii privind conflictele de interese.

= Contracte cu furnizori externi de revizuire.

= Planuri de revizuire independenta care detaliaza domeniul de aplicare si activitatile.
= Tnregistrari ale analizelor si evaludrilor, inclusiv documentatia privind riscurile reziduale.
= Procesele verbale ale evaluarilor anterioare.

= Tnregistrari privind masurile corective, inclusiv documentatia si aprobarile bugetare.
= Ultimele rezultate ale monitorizarii conformitatii si ale auditului.

* Tnregistrari actualizate in registrul de riscuri care reflectd rezultatele revizuirilor.

= Rapoarte de revizuire independente cu constatari, recomandari si masuri luate.

= Rezumatele revizuirilor anterioare, inclusivdomeniul de aplicare si frecventa.

* Tinregistrari ale incidentelor semnificative si documentatia de revizuire aferent3.

=  Planuri sau programe anuale de revizuire.

=  Proceduri documentate aprobate de conducere.

= Aprobarea de catre conducere a riscurilor reziduale.

Ref: Cerinte aprobate prin HG 562/2025

pct. 12, pct. 13, pct. 14, pct. 15

49



3.2 Registrul furnizorilor si prestatorilor de servicii

INDRUMARI

Mentineti registrul actualizat pentru a va asigura ca toate informatiile sunt actuale si exacte, adica
adaugati, actualizati si eliminati furnizorii si prestatorii de servicii din registru in cazul unor
modificari.

Efectuati revizuiri ale registrului, cel putin o data pe an sau atunci cand apar modificari semnificative,
pentru a va asigura ca toate informatiile sunt actuale si exacte.

In plus fata de elementele mentionate in regulament, luati in considerare datele de incepere si de
incheiere a contractului si regiunea fiecarui furnizor direct si prestator de servicii.

Clasificati furnizorii directi si prestatorii de servicii. Clasificarea poate include una sau mai multe
caracteristici (lista orientativa, neexhaustiva):

= sensibilitatea activelor achizitionate,
=  volumul activelor achizitionate,

= cerintele de disponibilitate,

= reglementarile aplicabile,

* riscul inerent si riscul atenuat.

Actualizati si revizuiti clasificarile anual sau atunci cand apar modificari semnificative. Exemple de
categorii pot fi:

=  critice - cele cu un impact semnificativ asupra operatiunilor entitatii;

= strategice - parteneri de mare valoare care contribuie la activele informationale, de exemplu
furnizori de servicii cloud, furnizori de servicii de analiza a datelor, dezvoltatori de software
si furnizori de servicii de telecomunicatii;

= derutina - cele cu impact minim asupra entitatii.

ﬂXEMPLE DE EVIDENTE

= Registrul furnizorilor directi si al furnizorilor de servicii.

=  Evidente ale actualizarii registrului in urma modificarilor furnizorilor sau prestatorilor de servicii.

= Planuri sau programe de revizuire pentru mentinerea registrului.

= Lista contractelor sau a acordurilor privind nivelul serviciilor (SLA) aliniate la politica de
securitate a lantului de aprovizionare.

=  Evidente privind clasificarea furnizorilor pe baza criteriilor definite.

= Descriere clard a gruparii si gestionarii furnizorilor in functie de importanta si nivel de risc.

=  Evidente privind evaluarea riscurilor care arata masuri adaptate pentru fiecare categorie de

\ furnizori, cu controale Tmbunatatite pentru furnizorii critici.

Ref: Cerinte aprobate prin HG 562/2025
pct. 53, 54.1-54.4, pct. 55.1-55.8, pct. 56,

pct. 57, pct. 58.1-58.4, pct. 59.1-59.2
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3.3 Securitatea in achizitionarea de servicii sau produse TIC

INDRUMARI

Integrati securitatea cibernetica ca o componenta permanentd a procesului de achizitie, dedicand o
sectiune specifica abordarii acesteia. Aceasta include orice proces de achizitie pentru selectarea
furnizorilor de servicii.

Documentati procesul de achizitie sigura a serviciilor, sistemelor sau produselor TIC si descrieti
procedurile relevante care sustin procesul.

Luati in considerare standardele recunoscute in industrie atunci cand elaborati procesul

Cerintele de securitate trebuie sa includa cel putin mijloacele de detectare, monitorizare si protectie
impotriva modificarilor neautorizate ale software-ului si informatiilor.

Asigurati-va ca contractele de asistenta acopera ciclul de viata al sistemului si cerintele de gestionare
a uzurii morale, inclusiv data pana la care sistemul trebuie sa fie asistat si includeti alerte continue.

Preferati furnizorii care ofera informatii clare privind sfarsitul ciclului de viata si care intentioneaza
sa furnizeze remedieri separate pentru problemele critice de securitate.

Asigurati-va ca ofertele solicita furnizorilor sau prestatorilor de servicii sa ofere solutii testate pentru
problemele de securitate in tehnologiile vechi sau noi, In mod gratuit si imediat ce se constata o
problema de securitate relevanta.

Luati in considerare si urmatoarele informatii care descriu functiile de securitate cibernetica
implementate, cum ar fi (lista orientativa, neexhaustiva):

» riscurile potentiale care ar putea apadrea in urma achizitionarii serviciului, sistemului sau
produsului TIC specific. Acest lucru ar putea implica testarea penetrarii pentru a identifica
amenintdrile, vulnerabilitatile si impactul potential asupra operatiunilor entitatii;

* instrumentele de securitate potentiale care trebuie deja sa fie implementate, de exemplu un
firewall, un sistem de detectare a intruziunilor, un SIEM sau un EDR/XDR;

* un mecanism specific de securitate care ar putea fi necesar, cum ar fi un algoritm specific de
criptare sau un mecanism particular de control al accesului (de exemplu, MFA);

= standardele de securitate cibernetica pentru serviciul, sistemul sau produsul TIC pe care
entitatea trebuie sa le respecte;

» dupa caz, nivelul de asigurare necesar al produsului, sistemului sau serviciului TIC si
existenta unui certificat relevant in conformitate cu Schema europeand de securitate
cibernetica pentru produsele TIC bazata pe criterii comune (EUCC).

Luati In considerare evaluarea securitatii unui serviciu, sistem sau produs TIC inainte de achizitie
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Revizuiti cel putin o data pe an procesele pentru achizitionarea in conditii de siguranta a serviciilor,
sistemelor sau produselor TIC, precum si procedurile bazate pe acestea.

Revizuiti jurnalele sau inregistrarile tuturor modificarilor aduse proceselor de achizitie sigura a
serviciilor, sistemelor sau produselor TIC si procedurilor bazate pe acestea, inclusiv detaliile
modificarilor, aprobarile si datele de punere in aplicare.

Aliniati ofertele si contractele la politica de securitate a lantului de aprovizionare a entitatii

Pentru serviciile, sistemele sau produsele TIC care nu sunt furnizate de un furnizor (de exemplu,
proiecte open source), entitatile ar trebui sa impartaseasca cu acestea rezultatele relevante ale
evaluarilor interne.

Aplicarea achizitionarii sigure a sistemelor sau proceselor de produse TIC si a procedurilor relevante
atat pentru produsele software, cat si pentru cele hardware, indiferent daca acestea au fost
dezvoltate intern sau achizitionate.

Monitorizati continuu furnizorii sau prestatorii de servicii.

In plus, luati in considerare urmitoarele aspecte atunci cand formulati oferte avand in vedere
securitatea cibernetica (lista orientativa, neexhaustiva):

= asigurati alerte continue, patch-uri si propuneri de atenuare in cazul in care sunt descoperite
vulnerabilitadti in sistem sau produs;
=  clarificati raspunderea furnizorului sau a prestatorului de servicii in cazul unor atacuri
cibernetice sau incidente relevante pentru serviciul, sistemul sau produsul respectiv; si
= luati in considerare securitatea cibernetica in timpul implementarii proiectului si inainte de
predare, inclusiv (lista orientativa, neexhaustiva):
o revizuiri ale proiectului;
o testele de acceptare;
o teste de punere in functiune;
o teste de acceptare la fata locului; si
o documentatie.
Asigurati-va ca furnizorii de servicii de decomisionare iau in considerare aspecte precum
dezactivarea conturilor de utilizator si de serviciu, intreruperea fluxurilor de date si asigurarea
elimindrii In conditii de siguranta a datelor entitatii din sistemele furnizorilor sau ale prestatorilor
de servicii.
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Software-ul gratuit si open-source este adesea obtinut gratuit de la comunitati si proiecte care
dezvoltd, intretin si distribuie software, spre deosebire de achizitionarea de la furnizori sau
prestatori de servicii. Atunci cand utilizeaza un astfel de software fara a-1 achizitiona, entitatile
relevante nu pot impune obligatii de conformitate care sa depaseasca respectarea termenilor licentei
software-ului open-source.

EXEMPLE DE EVIDENTE

= Modele de licitatie care includ cerinte de securitate cibernetica pentru servicii, sisteme sau
produse TIC.

= Proces de achizitie documentat, aliniat la standardele si bunele practici relevante.

= Licitatii anterioare sau in curs de desfasurare care demonstreaza considerente de securitate
cibernetica.

=  Comparatii intre contract si licitatie care confirma alinierea la politica de securitate a lantului de
aprovizionare.

= Tnregistrari ale testelor de securitate efectuate fnainte de achizitionarea sistemelor sau produselor
TIC.

= (Certificate sau rapoarte de testare emise de organisme acreditate de evaluare a conformitatii.

= Planuri sau programe de revizuire pentru procesele de achizitie sigure si procedurile conexe.

= Procese-verbale de revizuire si inregistrari ale modificarilor care arata actualizarile proceselor de
achizitie si imbunatatirile de securitate.

= Rezultatele auditului care confirma conformitatea cu procesele interne de achizitie securizata si
cu reglementarile externe.

= Documentatie privind gestionarea modificarilor pentru actualizarile procedurilor de achizitie,
inclusiv aprobarile.

= Tnregistradri privind raspunsul la incidente care aratd modul in care incidentele semnificative
influenteaza actualizarile proceselor de achizitie.

= Evidente ca proiectele interne acorda prioritate securitatii la achizitionarea de servicii, sisteme sau
produse TIC.

Ref: Cerinte aprobate prin HG 562/2025

pct. 60, pct. 61.1-61.6, pct. 62
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3.4 Gestionarea configuratiei

INDRUMARI

Stabiliti procese documentate bazate pe cele mai bune practici si standarde de securitate a
informatiilor

Mentineti si documentati setarile de configurare detaliate pentru urmatoarele proceduri
operationale (lista orientativa, neexhaustiva):

= prelucrarea si gestionarea informatiilor,

=  copii de rezerva,

= cerinte de programare, inclusiv interdependente cu alte sisteme,
= gestionarea erorilor sau a altor conditii exceptionale,

=  proceduri de repornire si recuperare a sistemului,

*  mecanisme si setdri criptografice si

» informatii privind pista de audit si jurnalul de sistem.

Luati in considerare urmatorii parametri legati de securitate pentru setarile de configurare (lista
orientativa, neexhaustiva):

= setdri de registru,
= setari de permisiuni pentru conturi, fisiere si directoare si
= setdri pentru functii, porturi, protocoale, servicii si conexiuni la distanta.

Utilizati mecanisme automatizate pentru a gestiona, aplica si verifica In mod centralizat setarile de
configurare pentru software si hardware, inclusiv dispozitivele mobile si vehiculele conectate ale
entitatii.

Daca este cazul, implementati o baza de date de gestionare a configuratiei pentru a cataloga si
clasifica toate elementele de configuratie (CI), inclusiv atributele lor de securitate (de exemplu,
nivelul patch-urilor, regulile firewall-ului si starea criptarii).

Asigurati-va ca toate configuratiile de retea, software si sistem respecta standardele de securitate si
operationale stabilite pentru functii, porturi, protocoale si servicii.

Monitorizati si controlati modificarile aduse setdrilor de configurare in conformitate cu politica
entitatii privind securitatea retelelor si a sistemelor informatice, precum si cu politicile si procedurile
specifice.

Identificati software-ul neautorizat sa ruleze pe sistemele informatice.
Dupa caz, revizuiti si actualizati periodic configuratiile software.
Dupa caz, identificati programele software autorizate sa ruleze pe sistemul informatic.
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Aplicati o politica de refuzare generald, cu permisiuni acordate prin exceptie, pentru a permite
rularea software-ului autorizat.

Stabiliti proceduri pentru utilizarea serviciilor de retea pentru a restrictiona accesul numai la
serviciile sau aplicatiile necesare.

Gestionati o configuratie de bazad sigura pentru mediile de dezvoltare si testare separat de
configuratia de baza operationala, acolo unde este cazul.

Identificati, documentati si aprobati orice abateri de la setarile de configurare stabilite pe baza
exceptiilor definite privind cerintele operationale.

Luati In considerare ghidurile de consolidare/cele mai bune practici si principiile generale de
securitate cibernetica (de exemplu, functionalitate minima si privilegii minime) ca baza pentru
derivarea configuratiilor de securitate definite.

Stabiliti, documentati si mentineti setarile de configurare respectand politica de control al accesului.
Daca este cazul, testati configuratia Tnainte de implementare.

Utilizati masuri de securitate pentru a detecta si a raspunde la modificarile neautorizate ale setarilor
de configurare definite.

Stabiliti un plan de gestionare a configuratiei care sa contina:

= roluri, responsabilitati, procese si proceduri de gestionare a configuratiei;
= un proces de identificare a Cl-urilor pe parcursul ciclului de viata al dezvoltarii sistemului; si
* un proces pentru gestionarea configuratiei CI pe tot parcursul ciclului lor de viata.

Protejati planul de gestionare a configuratiei impotriva divulgarii si modificarii neautorizate.

Implementati controale imbunatatite, inclusiv scanarea periodica a vulnerabilitatilor, consolidarea
stricta a configuratiei, izolarea acolo unde este posibil si monitorizarea continud pentru a compensa
produsele care nu beneficiaza de actualizari oficiale dupa incetarea suportului furnizorului.

Revizuiti si, daca este cazul, actualizati configuratiile cel putin o data pe luna pentru a va asigura ca
patch-urile au fost aplicate, ca backup-ul a fost executat conform planului si cad monitorizarea este in
vigoare  pentru a identifica si alerta fara  intarziere erorile fatale ale
serverului/dispozitivului/discului.

Elaborati, pastrati si revizuiti periodic jurnalele de modificari referitoare la configuratia de securitate
a sistemelor informatice.
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Revizuiti si actualizati configuratiile dupa modificari majore (de exemplu, actualizari de software) si
incidente anterioare.

Acolo unde este posibil, obtineti fisiere de configurare de baza pentru sistemele si dispozitivele cheie,
pentru a le compara cu configuratiile actuale.

EXEMPLE DE EVIDENTE

Proces documentat de configurare a sistemului, aliniat la standarde si bune practici.
Tabele de configurare pentru hardware, software, servicii si retele.

Configuratii de baza sigure (productie, dezvoltare si testare), inclusiv functii esentiale,
caracteristici restrictionate, setari de securitate implicite si porturi/protocoale/servicii
permise.

Exceptii aprobate de la configuratiile de baza cu controale compensatorii.

Plan de gestionare a configuratiei, inclusiv comparatii cu listele de control al accesului.
Mecanisme de securitate, cum ar fi controale de acces logice/fizice, criptare si inregistrarea
auditului.

Plan actualizat de gestionare a configuratiei, note de revizuire si jurnale de modificari.
Rezultate documentate ale revizuirii si instantanee ale configuratiei fnainte/dupa
modificari.

Jurnale de audit care urmaresc modificarile de configurare si activitatile de revizuire.
Alerte de monitorizare pentru modificari neasteptate sau neconforme ale configuratiei.
Procesele verbale ale sedintelor care documenteaza discutiile si deciziile privind
configuratia.

Notificari/memento-uri despre revizuirile de configurare viitoare.

nregistrari din instrumentele de gestionare a configuratiei care confirma datele de
configurare exacte si actualizate.

nregistrari privind raspunsul la incidente, care aratd modul in care incidentele legate de
configuratie influenteaza actualizarile.

Ref: Cerinte aprobate prin HG 562/2025

pct. 67, pct. 68.1-68.2, pct. 69
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3.5 Gestionarea patch-urilor de securitate

INDRUMARI

Luati in considerare standardele bine cunoscute atunci cand elaborati procedurile de gestionare a
patch-urilor de securitate

Actiunile pot varia in functie de retea si de sistemul informatic (de exemplu, aplicarea obligatorie a
patch-urilor pentru toate sistemele expuse sau dispozitivele conectate la internet, cum ar fi firewall-
urile sau routerele, si aplicarea limitata a patch-urilor numai in circumstante specifice, de exemplu
in sisteme izolate sau vechi, in care aplicarea regulata a patch-urilor poate fi imposibila sau
indisponibila).

Stabiliti un proces, in combinatie cu inventarul activelor, pentru a fi informat atunci cand este
publicat un nou patch de securitate si programati implementarea patch-urilor in consecinta.

Aplicarea patch-urilor ar trebui sa fie o activitate standard in cadrul intretinerii normale si al
planificarii intreruperilor serviciilor. Cu toate acestea, unele defectiuni pot necesita aplicarea
imediatd a patch-urilor, in functie de gravitatea lor.

Prioritizati si aplicati patch-urile in functie de risc. Evaluati gravitatea vulnerabilitatii, expunerea
sistemului afectat si probabilitatea de exploatare.

Implementati tehnologii de gestionare a vulnerabilitatilor pentru a identifica software-ul
neactualizat si configurat incorect.

Definiti sursele relevante de informatii de securitate, ludnd in considerare activele dvs., si
monitorizati-le continuu pentru anunturi de patch-uri, remedierea cu sau fara patch-uri si amenintari
generale.

Verificati sursele de patch-uri prin (lista orientativa, neexhaustiva):

= certificate digitale pentru verificarea furnizorului;

» semnaturi digitale ale patch-urilor

* jurnalele de modificari furnizate de furnizor; si

» feedback-ul din partea comunitatii cu privire la fiabilitatea furnizorului.

Luati in considerare o strategie pentru aplicarea patch-urilor dupa aprobare sau testare, urmand
procedura de gestionare a modificarilor (lista orientativa, neexhaustiva):

= Blue/green permite aplicarea patch-urilor mai intai intr-un mediu izolat identic cu mediul de
productie, iar apoi in mediul de productie. Acest lucru asigura zero timp de nefunctionare si
o optiune de revenire imediata.

» Implementarea progresiva permite actualizarea treptatd a unor parti ale mediului de
productie, cite un set de servere sau instante pe rand, in loc sa se implementeze un patch
dintr-o singura data. Este ideald pentru medii mari si distribuite.

» Comutatoarele de functii permit implementarea de noi functii sau patch-uri in productie, dar
le mentin dezactivate pana cand sunt gata de utilizare. Acestea sunt potrivite pentru controlul
noilor functii sau patch-uri atunci cand sunt activate, facilitand testarea si lansarea.

» Implementarea in umbra permite implementarea directa a codului sau a patch-urilor noi in
productie, dar urmareste traficul live prin oglindirea cererilor utilizatorilor atat in sistemul
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actual, cat si in cel nou, pentru a observa cum se comporta noua versiune fara a afecta
experienta utilizatorului. Este ideala pentru testarea noilor functii In productie fara a afecta
utilizatorii.

» Implementarile de remedieri rapide sunt utilizate pentru patch-uri critice care trebuie
aplicate imediat pentru a rezolva probleme grave.

Acolo unde este cazul si pentru a reduce riscurile legate de actualizari semnificative in dependente
importante, luati in considerare efectuarea unui test utilizidnd versiuni candidate ale acestor
componente, pentru a obtine o indicatie timpurie a incompatibilitatilor sau a modificarilor majore,
astfel Incat acestea sa poata fi remediate. Daca oricare dintre aceste componente este un software
open source, oferiti feedback cu privire la orice probleme constatate in timpul acestui test.

Depuneti eforturi proportionale cu dimensiunea si importanta entitatii pentru a va asigura ca patch-
urile de securitate nu introduc vulnerabilitdti sau instabilitati suplimentare. Exemple de informatii
care sustin o astfel de decizie pot include (lista orientativa, neexhaustiva):

* documentatia furnizorului privind patch-ul:
o cevulnerabilitati sau erori specifice sunt abordate,
o daca patch-ul remediaza o problema de securitate, imbunatateste performanta,
adauga functii sau rezolva probleme de stabilitate,
o cerintele de sistem sau orice configuratii specifice necesare sau modificari ale
setarilor sistemului,
o instructiuni de instalare privind modul de aplicare a patch-ului si daca acesta necesita
o repornire sau o configurare suplimentara;
» gradul de gravitate - patch-urile care remediaza vulnerabilitati critice sunt mai susceptibile
de a fi aplicate; si
» bloguri, forumuri si liste de discutii dedicate securitatii, pentru a identifica eventualele
probleme cunoscute sau incompatibilitati introduse de patch.

Daca aplicarea patch-ului nu este fezabila, luati in considerare masuri alternative, cum ar fi intarirea
strictd a configuratiei, sisteme de detectare a intruziunilor, scanarea regulata a vulnerabilitatilor,
segmentarea sau izolarea retelei, acolo unde este posibil, controlul accesului si monitorizarea.

Procedurile de gestionare a patch-urilor trebuie sa indice domeniul de aplicare, rolurile si
responsabilitatile.

Efectuati actualizari ale sistemului de operare si ale aplicatiilor pe activele intreprinderii prin
gestionarea automata a patch-urilor.

Utilizati instrumente adecvate de gestionare a patch-urilor pentru a indeplini cerintele prevazute de
regulament.

Deoarece patch-urile pot cauza uneori probleme, se recomanda sa faceti o copie de rezerva a
sistemului inainte de a le aplica.

Aveti un plan de revenire la starea anterioara pentru a va asigura ca sistemul revine la o stare
anterioara sigurd daca aplicarea patch-urilor nu functioneaza sau daca remedierea problemei nu este
posibila.

Eliminati hardware-ul si software-ul neacceptate din retea intr-un timp rezonabil si acceptat, in
conformitate cu evaluarea riscurilor entitatii.
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Includeti cerintele privind patch-urile si actualizarile in politica privind lantul de aprovizionare si in
contracte, in criteriile de evaluare si selectie a ofertelor pentru noi servicii, sisteme sau produse TIC,
luand in considerare, printre alte aspecte, durata de viata a sistemului.

EXEMPLE DE EVIDENTE

=  Proceduri documentate de gestionare a patch-urilor care acopera identificarea, evaluarea,
testarea, implementarea si verificarea.

= Jurnale de implementare a patch-urilor cu marcaje temporale, personalul responsabil si
sistemele afectate.

= |nventarul actualizat al activelor, care reflecta patch-urile recent anuntate si calendarul
planificat.

= Evidente ale testarii Thainte de implementare (planuri de testare, rezultate, probleme
rezolvate).

=  Documentatie privind cererile de modificare, inclusiv aprobari si evaluari de impact.

= Piste de audit care urmaresc activitatile legate de patch-uri, de la identificare pana la
implementare.

= Verificari pentru cele mai recente patch-uri si actiuni aprobate pentru aplicarea acestora.

» Tnregistrari revizuite si aprobate ale modificirilor pentru activititile de aplicare a patch-urilor.

=  Evidente de verificare a furnizorului (certificate digitale, semnaturi).

= Rapoarte de audit interne/externe care evalueaza eficacitatea gestionarii patch-urilor.

= Evidente privind prioritizarea patch-urilor, in special pentru patch-urile critice.

=  Documentatie privind riscurile reziduale pentru patch-urile amanate sau neaplicate.

=  Rapoarte de incidente legate de vulnerabilitati necorectate.

= Jurnale de modificari ale sistemului, inclusiv patch-uri aplicate, reveniri la versiuni anterioare
si probleme intampinate.

= Decizii documentate de a nu aplica patch-uri, cu controale compensatorii.

=  Plan actualizat de tratare a riscurilor.

= Documentatia sedintelor de revizuire a proceselor de gestionare a patch-urilor (ordine de zi,
prezenta, procese verbale, actiuni).

=  Evidente ale atribuirii rolurilor si responsabilitatilor in gestionarea patch-urilor.

= |nstrumente de gestionare a patch-urilor cu jurnale de configurare si utilizare.

= Plan de revenire la starea anterioara.
= Documentatie privind achizitiile (contracte, oferte, criterii de evaluare) care prezinta cerintele
de gestionare a patch-urilor si considerente privind ciclul de viata.

Ref: Cerinte aprobate prin HG 562/2025

pct. 77.1-77.4, pct. 78
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3.6 Securitatea retelei

INDRUMARI

Luati in considerare standardele cunoscute atunci cand implementati masuri pentru securitatea
retelei.

Implementati principiile de securitate prin proiectare, integrand securitatea la fiecare nivel al
proiectarii retelei, inclusiv la nivel fizic, de legatura de date, de retea, de transport si de aplicatii.

Implementati configuratii sigure pentru retelele fara fir.
Daca este cazul, luati in considerare conceptul zero-trust de acces la retea.

Identificati masurile tehnice pentru tranzitia la cele mai recente protocoale de comunicare la nivel
de retea (de exemplu, tranzitia la Protocolul Internet versiunea 6).

Definiti rolurile, responsabilitatile si calendarul pentru tranzitia la protocoalele de comunicare de
ultima generatie la nivel de retea.

Aprobarea, inregistrarea si efectuarea intretinerii la distanta a retelelor si a sistemelor informatice
intr-un mod care sa Impiedice accesul neautorizat.

Luati in considerare urmatoarele aspecte pentru comunicarile prin e-mail (lista orientativa,
neexhaustiva):

» standarde precum Start transport layer security (STARTTLS), autentificarea bazata pe DNS a
entitatilor numite (DANE), autentificarea, raportarea si conformitatea mesajelor bazate pe
domeniu (DMARC), DomainKeys identified mail (DKIM) si cadrul de politici al expeditorului

» filtrarea interna a spamului/inselatoriilor/virusilor si

» rescrierea URL-urilor, scanarea URL-urilor si detonarea URL-urilor intr-un sandbox.

Luati In considerare bunele practici de securitate DNS (lista orientativa, neexhaustiva):
*» implementarea extensiilor de securitate DNS (DNS SEC)

Desi frecventa revizuirilor masurilor de securitate a retelei depinde de evaluarea riscurilor entitatii,
caregula general3, entitatea ar putea (lista orientativa, neexhaustiva):

» saefectueze monitorizarea continua a retelelor pentru amenintari in timp real;

= 53 efectueze saptamanal scanari pentru a detecta noi vulnerabilitati;

= sa efectueze revizuirea si, eventual, actualizarea lunara a regulilor firewall-ului si a altor
instrumente; si

» saevalueze anual Intreaga retea.

Revizuiti jurnalele sau inregistrarile tuturor modificarilor aduse regulilor de securitate a retelei,
inclusiv detaliile modificarilor, aprobarile si datele de implementare.
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Asigurati-va ca aceste revizuiri sunt efectuate in mod regulat si documentate in mod cuprinzator.

Comunicati personalului modul corect de utilizare a dispozitivelor mobile, inclusiv a vehiculelor
conectate ale entitatii si a altor accese la distanta.

Daca este cazul, aplicati solutii capabile sa colecteze, sa analizeze si sa detecteze toate anomaliile,
exfiltrarile, intruziunile si cele mai sofisticate amenintari.

EXEMPLE DE EVIDENTE

=  Masuri documentate de securitate a retelei, aliniate la standarde si bune practici.

= Diagrame actuale ale retelei, inclusiv conexiuni out-of-band (OOB).

= Configuratii si seturi de reguli pentru firewall care demonstreaza aplicarea politicilor de control
al traficului.

=  Fisiere de configurare a routerelor si comutatoarelor, inclusiv setari VLAN si ACL.

= Configuratii sigure ale retelei wireless (de exemplu, WPA3, 802.1X/EAP, actualizari de
firmware).

=  ACL-uri documentate care reglementeaza fluxul de trafic intre dispozitivele de retea.

=  Politici pentru utilizarea sigura a dispozitivelor mobile si a accesului la distanta, inclusiv
vehicule conectate si telemunca.

= Controale ale conturilor privilegiate, cu jurnale si politici de sprijin.

= Lista dispozitivelor de retea care nu pot fi actualizate sau care nu sunt acceptate.

= Jurnale de acces care arata personalul autorizat care efectueaza modificari si revizuiri ale
regulilor de retea.

=  Planuri pentru trecerea la protocoale moderne la nivel de retea.

=  Programele de revizuire si rapoartele din revizuirile anterioare ale securitatii retelei.

= Jurnale ale firewall-ului/routerului/dispozitivelor de retea care indica incercarile de acces si
modificarile de configurare.

= Rapoarte SIEM si EDR/XDR care agrega si analizeaza evenimentele de securitate.

= Jurnale VPN si de acces la distanta, inclusiv conexiuni OOB si anomalii.

= Evidente ale existentei solutiilor NAC sau echivalente, cu jurnale si setari de configurare.

= Tnregistrari ale revizuirilor periodice ale regulilor de retea, inclusiv date si rezultate.

= Comunicari catre personal privind utilizarea corecta a dispozitivelor mobile si a accesului la
distanta.
= Existenta si configurarea solutiilor IDS/IPS.

Ref: Cerinte aprobate prin HG 562/2025

pct. 79, pct. 80.1-80.12, pct. 81
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3.7 Segmentarea retelei

INDRUMARI

Luati in considerare standardele bine cunoscute atunci cind segmentati retelele.
Integrati segmentarea derivata din evaluarea riscurilor in diagrama retelei.
Asigurati-va ca segmentele sunt in conformitate cu rezultatele evaluarii riscurilor.

Aplicati un set gradat de masuri in diferite domenii logice ale retelei pentru a segrega si mai mult
mediile de securitate ale retelei, inclusiv:

= sisteme accesibile publicului;
= retele interne;
= active cu grad ridicat de criticitate.

Implementati subretele pentru componentele sistemului accesibile publicului care sunt separate fizic
si/sau logic de retelele interne ale organizatiei.

Determinati gradul de separare fizica a componentelor sistemului de componentele distincte fizic:

= fin rafturi separate in aceeasi incapere,
= {n camere separate pentru componentele cu grad ridicat de criticitate si separare geografica
mai semnificativa a componentelor cu grad ridicat de criticitate.

Implementati adrese de retea separate (adica subretele diferite) pentru a va conecta la sisteme din
domenii de securitate diferite.

Monitorizati si controlati comunicatiile la limita externa a sistemului, precum si la limitele interne
cheie din cadrul sistemului, inclusiv incalcarile segmentarii.

Daca este cazul, izolati instrumentele, mecanismele si componentele de suport pentru securitatea
informatiilor de alte componente interne ale sistemului informational, daca este cazul, prin
implementarea de subretele separate fizic, cu interfete gestionate catre alte componente ale
sistemului.

Rutati toate accesele privilegiate in retea printr-o interfata dedicata si gestionata in scopul
controlului accesului si al auditului.
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Implementati o interfata gestionata pentru fiecare serviciu de telecomunicatii extern.

Revizuiti si, daca este necesar, actualizati procesul pentru regulile de segmentare a retelei cel putin
o data pe an.

EXEMPLE DE EVIDENTE

= Reguli documentate de segmentare a retelei, aliniate la standarde si bune practici.

= Rezultatele evaluarii riscurilor care sustin deciziile de segmentare.

= Note din interviurile cu personalul care explica motivele segmentarii.

= Diagrame actualizate ale retelei care arata zonele (DMZ, interna, pentru oaspeti etc.) si
conexiunile OOB.

= Verificarea faptului ca diagramele corespund functiilor de afaceri si profilurilor de risc.

= Criterii documentate pentru crearea si mentinerea zonelor de retea.

= Configuratii VLAN pe comutatoare/routere aliniate cu zonele de securitate si functiile de
afaceri.

= Masuri de securitate specifice zonei (IDS/IPS, monitorizare etc.).

= Configuratii ale dispozitivelor (routere, switch-uri, firewall-uri) care impun segmentarea.

= ACL-uri care reflecta cerintele de separare a sarcinilor.

= Configuratii firewall care accepta regulile de segmentare.

= Rapoarte de testare a penetrarii si scanare a vulnerabilitatilor care evalueaza eficacitatea
segmentarii.

= Programele de revizuire a regulilor de segmentare.

= Jurnale/inregistrari care confirma efectuarea revizuirilor periodice.

=  Documentatie privind gestionarea modificarilor pentru actualizarile de segmentare legate de
riscuri si nevoi ale organizatiei.

= Documentatie privind raspunsul la incidente, care aratd revizuirea segmentarii dupa
incidente majore.

= Analiza post-incident care evalueaza eficacitatea segmentarii si ajustarile.

= Rapoarte de audit intern/extern care acopera controalele de segmentare.

= Evidente ale revizuirilor periodice si determinate de evenimente ale segmentarii.

= Procesele verbale ale sedintelor IT/securitate privind segmentarea.

= Rezultatele testelor de penetrare si ale evaluarii vulnerabilitatilor care evalueaza in mod
specific controalele de segmentare.
=  Evidente ale testelor efectuate dupa schimbari majore sau incidente.

Ref: Cerinte aprobate prin HG 562/2025

pct. 82, pct. 83.1-83.8, pct. 84
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3.8 Protectie impotriva software-ului rau intentionat si neautorizat

INDRUMARI

Utilizati mecanisme de detectare si protectie impotriva software-ului rau intentionat si neautorizat
la punctele de intrare si iesire ale sistemului si la statiile de lucru, serverele si dispozitivele mobile
din retea pentru a detecta si elimina codurile rau intentionate transportate prin posta electronica,
atasamente de posta electronica , accese web sau medii amovibile sau inserate prin exploatarea
vulnerabilitatilor sistemului.

Configurati mecanismele de protectie impotriva codurilor rau intentionate astfel incat:

» safie active In permanents;

» sa efectueze scandri periodice ale sistemului in mod regulat si scandri in timp real ale
fisierelor din surse externe pe masura ce fisierele sunt descarcate, deschise sau executate;

» sd genereze notificari atunci cand este detectat un software suspectat a fi rau intentionat si
neautorizat;

= sa dezinfecteze si sa puna in carantina fisierele infectate;

» sd restaureze setdrile sistemului si asigurati-va ca setarile critice nu pot fi dezactivate sau
restrictionate.

Aplicati lista alba a aplicatiilor si monitorizati activitatile neautorizate si comportamentul sistemului,
acolo unde este cazul.

Asigurati-va ca mecanismele de protectie impotriva programelor rau intentionate si neautorizate
sunt gestionate centralizat, acolo unde este cazul.

Asigurati-va ca exista mecanisme care impiedica utilizatorii sa eludeze capacitatile de protectie
impotriva software-ului rau intentionat si neautorizat.

Asigurati-va ca mecanismele de protectie impotriva spamului sunt utilizate la punctele de intrare in
sistem, cum ar fi statiile de lucru, serverele sau dispozitivele mobile de calcul din retea.

Actualizati mecanismele de protectie impotriva codurilor rau intentionate (inclusiv definitiile
semnadturilor) ori de cate ori sunt disponibile noi versiuni, In conformitate cu regulile de configurare
si procedurile de gestionare a patch-urilor ale entitatii.

Abordati problemele legate de falsele pozitive In timpul detectarii si eradicarii codurilor rau
intentionate si impactul potential asupra disponibilitatii sistemului.
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Aliniati regulile de monitorizare si inregistrare a software-ului de detectare si reparare rau
intentionat si neautorizat cu instrumentele si procedurile de monitorizare si Inregistrare ale entitatii
si cu politica de control al accesului si de gestionare a activelor ale entitatii.

EXEMPLE DE EVIDENTE

= Sisteme de protectie a terminalelor (EPP, EDR) implementate in retea.

= Sisteme actualizate de detectare a programelor malware.

= |nstrumente de monitorizare a software-ului neautorizat, intretinute complet.

= Configuratii firewall, IDS/IPS si gateway web securizat care impun controale asupra malware-
ului si software-ului neautorizat.

= Solutii de listare alba a aplicatiilor, cu reguli si configuratii actuale.

=  Documentatie privind instrumentele de securitate gestionate centralizat.

= Tnregistrari de actualizare care arat aplicarea regulatd a patch-urilor pentru mecanismele de
detectare si protectie.

= Tnregistrari ale scandrilor periodice.

=  Monitorizarea si finregistrarea sistemelor pentru a detecta executarea de coduri rau
intentionate sau neautorizate.

= Jurnale de detectare a amenintarilor (amenintari blocate sau detectate).

= Jurnale cuprinzatoare care acopera activitatea utilizatorilor, exceptiile si incidentele de
securitate.

= Mecanisme documentate de protectie impotriva spamului.
=  Evaluarea riscurilor care defineste nivelurile necesare de monitorizare a jurnalelor.

Ref: Cerinte aprobate prin HG 562/2025

pct. 85, pct. 86
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3.9 Criptografie

INDRUMARI

Asigurati-va ca politica si procedurile cuprinzatoare legate de criptografie sunt in conformitate cu
reglementdrile relevante si standardele de ultima generatie

Asigurati-va ca politica si procedurile acopera mecanismele criptografice, cum ar fi semnaturile
digitale si hash-urile, pentru a:

= proteja confidentialitatea si integritatea datelor in tranzit si in repaus;
* adetecta modificarile neautorizate ale datelor stocate marcate ca fiind critice
= asigura eliminarea in conditii de siguranta a datelor dupa utilizarea lor legala.

Configurati un mecanism (manual sau automat) pentru selectarea, stabilirea si gestionarea (inclusiv
actualizarea) cheilor criptografice.

Aplicati criptarea in transferul de informatii sensibile (de exemplu, generarea si gestionarea cheilor).
Luati in considerare criptarea suporturilor electronice care contin informatii confidentiale /sensibile.

Asigurati confidentialitatea si integritatea datelor cu mecanisme criptografice, de exemplu (lista
orientativa, neexhaustiva):

» partajarea informatiilor;

= scanarea traficului de retea;

= utilizarea stocarii sigure online (de exemplu, criptarea cloud pe partea clientului) si offline;
= eliminarea datelor sensibile de pe suporturile de stocare.

Mentineti disponibilitatea informatiilor in cazul pierderii cheilor criptografice, de exemplu prin
depozitarea cheilor de criptare.

Produceti, controlati si distribuiti chei criptografice simetrice si asimetrice utilizand tehnologia si
procesele de gestionare a cheilor.

Luati in considerare mecanisme automate de gestionare a cheilor criptografice pentru a:

= genera chei pentru diferite sisteme criptografice si diferite aplicatii;
= genera si a obtine certificate de chei publice;

» distribui cheile utilizatorilor vizati

= gestiona cheile compromise.

Pastrati jurnale ale activitatilor de gestionare a cheilor criptografice pentru a asigura
responsabilitatea, trasabilitatea si sprijinul pentru activitatile de raspuns la incidente si de audit. Cel
putin, Inregistrarea ar trebui sa includa generarea sau reinnoirea cheilor, transmiterea cheilor si
distrugerea sau revocarea cheilor.
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Daca este cazul, ar trebui Inregistrate si activitatile de recuperare, arhivare si stocare a cheilor, in
special in medii in care este necesara manipularea manuala sau protectia cheilor cu grad ridicat de
siguranta.

Asigurati protectia cheilor criptografice impotriva modificarii si pierderii.

Asigurati protectia cheilor secrete si private impotriva utilizarii si divulgarii neautorizate.
Asigurati autenticitatea cheilor publice.

Protejati fizic echipamentele utilizate pentru generarea, stocarea si arhivarea cheilor.
Limitati utilizarea proceselor criptografice ad hoc.

Luati In considerare, acolo unde este cazul, o abordare bazata pe agilitate criptografica.
Caracteristicile principale ale acestei abordari sunt:

» flexibilitatea in selectarea algoritmilor;

= design modular al arhitecturii, prin care componentele criptografice pot fi modificate sau
actualizate independent, fara a afecta intregul sistem;

= actualizari si patch-uri regulate;

= respectarea cadrelor legislative si a guvernantei utilizarii criptografiei in cadrul retelelor si
sistemelor informatice ale entitatii;

= asigurarea compatibilititii cu tehnologiile viitoare prin luarea in considerare a algoritmilor
criptografici cuantici.

Luati in considerare evaluarea metodelor de criptare alese pentru a verifica daca acestea respecta
standardele industriale pentru metode sigure.

Asigurati-va ca politica de criptografie este In conformitate cu standardele relevante din industrie si
cu progresele inregistrate in acest domeniu.

Revizuiti politica si procedurile de criptografie cel putin o data pe an.

Mentineti o procedurd care sa specifice modul in care se efectueaza revizuirea politicii si a
procedurilor de criptografie, inclusiv personalul responsabil si intervalele de revizuire.
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Asigurati-va ca modificarile aduse masurilor criptografice sunt testate inainte de a fi aplicate.

Asigurati-va ca modificarile aduse masurilor criptografice sunt comunicate angajatilor.

EXEMPLE DE EVIDENTE

= Politica si procedurile de criptografie, aliniate la reglementari si standarde de ultima
generatie.

= Linii directoare documentate privind criptarea, inclusiv algoritmi aprobati, lungimi ale
cheilor si protocoale.

= Masuri de protectie pentru cheile private/secrete.

= Evidente ale mecanismelor criptografice care asigura confidentialitatea si integritatea
datelor stocate si in tranzit.

= Mecanisme de gestionare a cheilor (manuale sau automate), inclusiv stabilirea, rotatia si
stocarea acestora.

= Evidente ale implementarii criptarii in toate sistemele (baze de date, fisiere, comunicatii).

=  Mecanisme de control al accesului pentru cheile criptografice si datele criptate.

= Jurnale care arata accesul restrictionat si monitorizarea actiunilor legate de chei.

= Evaluari ale masurilor criptografice pentru protectia confidentialitatii datelor.

= Evidente ale generarii sigure a cheilor.

= Rapoarte de audit intern/extern care evalueaza controalele criptografice.

= Documentatie care arata adoptarea celor mai bune practici criptografice, inclusiv modul in
care sunt identificate si aplicate actualizarile.

= Jurnale de modificari pentru politicile si procedurile criptografice.

= Planuri de testare si rezultate care demonstreaza eficacitatea masurilor criptografice
actualizate.

= Notificari/memento-uri privind revizuirile viitoare ale politicilor de criptografie.

» Tnregistrari de comunicare care informeaza personalul despre actualizirile politicilor.
= Evidente privind mentinerea la curent cu evolutiile in domeniul criptografiei.

Ref: Cerinte aprobate prin HG 562/2025

pct. 102, 103.1-103.12, 104
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3.10 Securitatea resurselor umane

INDRUMARI

Definiti roluri si responsabilitati clare in materie de securitate pentru angajati, in conformitate cu
politicile de securitate ale entitatii si cu rolul functional al fiecarui angajat. Definiti responsabilitatile
relevante Tn materie de securitate pentru furnizorii directi si prestatorii de servicii, in cadrul
obligatiilor contractuale, asigurandu-va ca acestea sunt adecvate naturii serviciilor furnizate si in
conformitate cu cerintele generale de securitate ale entitatii.

Stabiliti programe de integrare si formare continua care sa includa atat sensibilizarea la securitate,
cat si formarea in domeniul securitatii cibernetice specifica rolului, adaptata la diferite expuneri la
riscuri.

Implementati evaludri periodice pentru a evalua intelegerea responsabilitatilor de securitate,
sustinute de formare obligatorie de perfectionare, dupa cum este necesar.

Asigurati-va ca responsabilitatile de securitate sunt documentate in mod oficial si integrate in fisele
de post, acordurile contractuale si procesele de evaluare a performantei. Incorporati
responsabilitatile relevante de securitate in acordurile contractuale sau in acordurile privind nivelul
serviciilor (SLA) pentru furnizorii directi si prestatorii de servicii, cu un limbaj clar in ceea ce priveste
asteptarile si cerintele de conformitate.

Promovati o cultura a responsabilitatii prin solicitarea recunoasterii oficiale a obligatiilor de
securitate si prin corelarea conformitatii cu stimulente si masuri disciplinare, acolo unde este cazul.

Dezvoltati si mentineti un registru centralizat al inregistrarilor de formare, confirmarilor,
certificarilor si clauzelor contractuale pentru a demonstra conformitatea si a facilita auditurile.

Solicitati furnizorilor si prestatorilor de servicii sa desemneze persoane de contact responsabile
pentru securitatea cibernetica si incurajati sau impuneti participarea la briefinguri de securitate
relevante sau la programe de formare oferite de entitate.

Implementati periodic actiuni de sensibilizare cu privire la practicile de igiena cibernetica pentru
utilizatori, adaptate diferitelor roluri si responsabilitati. Ori de cate ori este cazul, solicitati
angajatilor furnizorilor directi si furnizorilor de servicii sa urmeze actiuni similare de sensibilizare
cu privire la igiena cibernetica prin clauze contractuale.

Comunicati tuturor angajatilor, furnizorilor si prestatorilor de servicii practici clare si concise de
igiena cibernetica pentru utilizatori. Solicitati confirmarea primirii si intelegerii.

Luati in considerare organizarea de cursuri de formare specializate pentru utilizatorii cu acces
administrativ sau privilegiat, concentrandu-va pe responsabilitatile specifice ale acestora.

Stabiliti indicatori de performanta legati de responsabilitatile de securitate si includeti-i In evaluarile
de management.

Organizati sedinte informative periodice pentru membrii organelor de conducere cu privire la
importanta securitatii retelelor si a sistemelor informatice, responsabilitatile lor specifice si impactul
potential al incidentelor.
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Efectuati verificari amanuntite ale Referinte lor, acolo unde este cazul, pentru a verifica experienta
anterioara si performantele candidatului in roluri similare.

Luati in considerare proceduri de verificare, inclusiv verificari ale antecedentelor, pentru a va asigura
potrivirea candidatului pentru rolul respectiv.

Validati orice certificari relevante revendicate de candidat, pentru a va asigura cd acestea sunt actuale
si legitime.

Utilizati teste scrise sau evaluari practice pentru a evalua cunostintele si abilitatile candidatului in
ceea ce priveste securitatea retelelor si a sistemelor informatice.

Utilizati comisii de interviu, acolo unde este cazul, care sa includa si experti in securitate, pentru a
evalua competentele tehnice si comportamentale ale candidatului.

Stabiliti un program formal pentru revizuirea sarcinilor personalului si a angajamentelor de resurse.
Acest lucru ar trebui sa aiba loc cel putin o data pe an.

EXEMPLE DE EVIDENTE

= Corelarea rolurilor cu competentele, specificand care angajati au nevoie de competente
specifice Tn materie de securitate.

= Evidente privind formarea angajatilor, furnizorilor si prestatorilor de servicii (materiale,
prezenta, feedback).

= Confirmari semnate care atesta intelegerea si acceptarea responsabilitatilor de securitate.

= Rapoarte de audit care evalueaza cat de bine intelege si aplica personalul responsabilitatile
de securitate.

= Tnregistrari ale evaluarii performantelor care includ responsabilititile de securitate, acolo
unde este relevant.

= Contracte cu furnizorii/prestatorii de servicii care includ clauze privind responsabilitatile in
materie de securitate sau justificari documentate in cazul in care acestea lipsesc.

= Certificari/atestari de securitate cibernetica de la organisme recunoscute pentru
personalul cu roluri critice in materie de securitate.

= Materiale de sensibilizare (videoclipuri, diapozitive, buletine informative, postere, continut
intranet).

* inregistrari care confirma c& utilizatorii privilegiati/administrativi inteleg si respect
obligatiile lor de securitate.

= Contracte de munca, politici, coduri de conduita care demonstreaza ca utilizatorii au fost
informati cu privire la asteptarile in materie de igiena cibernetica.

= Registrele sesiunilor de formare (prezenta, programe).

=  Evidente ca furnizorii/prestatorii de servicii beneficiaza de formare in materie de securitate
adecvata rolului lor.

= Mecanisme de angajare care asigura personal calificat (verificarea referintelor, validarea
certificarilor, teste).

= Utilizarea cadrelor/standardelor de securitate cibernetica si a modelelor de maturitate.

= Atribuirea actualizata a rolurilor angajatilor.

* Tnregistrari ale proceselor de revizuire, inclusiv criterii, constatari si modificari rezultate.

Ref: Cerinte aprobate prin HG 562/2025

pct. 105, pct. 106.1-106.4, pct. 107, pct. 111, pct. 112




3.11 Verificarea antecedentelor

INDRUMARI
Identificati rolurile, responsabilitatile si autoritatile care necesita verificarea antecedentelor

Efectuati verificarea antecedentelor angajatilor si, daca este cazul, ale furnizorilor directi si ale
prestatorilor de servicii.

Daca este cazul, definiti criteriile pentru rolurile, responsabilitatile si autoritatile care vor fi
exercitate numai de persoane care au fost supuse verificarii antecedentelor. O lista orientativ3,
neexhaustiva, este urmatoarea:

= directori si membri ai conducerii superioare,

= roluri cu acces la informatii sensibile,

» roluri cu responsabilitati financiare,

» functii care implica achizitii si gestionarea furnizorilor,

= roluri care acorda acces la active fizice sau sunt responsabile de securitatea fizica.

Definiti criteriile si limitarile pentru verificarea antecedentelor (de exemplu, cine este eligibil sa
verifice persoanele si cum, cand si de ce se efectueaza verificarile).

Pentru verificarea antecedentelor, luati in considerare verificarea cazierului judiciar al persoanei in
cauza In ceea ce priveste infractiunile care ar fi relevante pentru o anumita functie.

Asigurati-va ca verificarile cazierului judiciar sunt in conformitate cu cerintele legale si de
reglementare (de exemplu, legislatia nationala (a muncii) si GDPR).

Colectati si gestionati informatiile despre candidatii la un loc de munca, tindnd seama de toate legile,
reglementdrile si normele etice aplicabile, inclusiv protectia datelor cu caracter personal. Acest lucru
poate include colectarea de Referinte profesionale.

Luati in considerare cerintele de verificare din acordurile contractuale dintre entitate si furnizorii
directi si prestatorii de servicii in cazul personalului contractat de un furnizor extern.

Repetati periodic verificarea pentru a confirma adecvarea continua a personalului, in functie de
importanta rolului, responsabilitatilor si autoritatilor unei persoane.
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Entitatile ar trebui sa aiba dreptul sa se bazeze pe verificarile antecedentelor contractorilor angajati
de o agentie de recrutare tertd parte cu care entitatea vizata are contracte pentru prestarea de
servicii.

Daca este necesar, revizuiti si actualizati procedura de verificare a antecedentelor cel putin o data pe
an.

EXEMPLE DE EVIDENTE

= Procesul documentat de verificare a antecedentelor.

= Rezultatele verificarii pentru angajati si, dupa caz, pentru furnizori si prestatori de servicii.

= Analiza bazata pe roluri, care identifica pozitiile care necesita verificari ale antecedentelor.

= Tndrumdri pentru angajati cu privire la momentul si modul de efectuare a verificarii
antecedentelor.

» Tnregistrari ale verificarilor de Referinte efectuate pentru angajati si terte parti relevante.

=  Formulare de consimtamant semnate de angajati sau candidati care autorizeaza verificarea.

=  Documentatia privind masurile de urmarire luate atunci cand se constata discrepante sau
probleme.

= Contracte sau acorduri cu furnizori terti de servicii de verificare, care confirma conformitatea
cu cerintele legale si de politica.

» Tnregistrari ale verificdrilor de securitate in curs pentru rolurile care necesitd verificari
continue.

=  Comentarii de revizuire sau jurnale de modificari care documenteaza actualizarile procedurii
de verificare a antecedentelor.

Ref: Cerinte aprobate prin HG 562/2025

pct. 108, pct. 109.1-109.2, pct. 110
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3.12 Procesul disciplinar

INDRUMARI

Asigurati-va ca procesul responsabilizeaza angajatii pentru Incalcarea politicilor de securitate a
retelei si a sistemului informatic.

Implicati resursele umane in implementarea procesului disciplinar, asigurandu-va ca acesta este in
conformitate cu cerintele legale si de reglementare (de exemplu, legislatia nationala a muncii si
GDPR).

Comunicati si sensibilizati angajatii cu privire la proces.

Protejati identitatea persoanelor supuse masurilor disciplinare, acolo unde este posibil, in
conformitate cu cerintele aplicabile.

Revizuiti si actualizati periodic procesul disciplinar la intervale planificate si imediat cand apar
modificari legale sau modificari operationale sau de risc semnificative.

ﬂXEMPLE DE EVIDENTE

= Proces disciplinar documentat care descrie tipurile de incalcari si actiunile necesare.

= Evidente ale comunicarii politicii catre toti angajatii (e-mailuri, procese verbale ale sedintelor,
materiale de instruire).

* nregistrari ale fincalcarilor politicii si ale masurilor disciplinare corespunzitoare, care
demonstreaza aplicarea consecventa a acesteia.

= Evidente justificative pentru incalcari, cum ar fi interviuri, declaratii ale martorilor, e-mailuri,
inregistrari digitale, jurnale de sistem sau inregistrari telefonice.

\ = Revizuirea si actualizarea inregistrarilor

Ref: Cerinte aprobate prin HG 562/2025

pct. 113, pct. 114
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3.13 Gestionarea activelor

INDRUMARI

Asigurati-va ca angajatii, furnizorii directi, prestatorii de servicii si orice alte parti terte care
utilizeaza sau gestioneaza activele entitatii cunosc politica.

Luati In considerare dispozitivele mobile, cum ar fi smartphone-urile si tabletele, si stabiliti o
strategie pentru gestionarea dispozitivelor mobile, inclusiv Bring-Your-Own-Device (BYOD)

Identificati, documentati si implementati o politica pentru gestionarea activelor pe tot parcursul
ciclului lor de viata (achizitie, utilizare, depozitare, transport si eliminare).

Asigurati-va ca politica include cel putin depozitarea in conditii de sigurantd, transportul In conditii
de siguranta si stergerea si distrugerea irecuperabila. De exemplu:
= creati manuale de utilizare si materiale de instruire privind utilizarea corecta si sigura a
activelor;
= stabiliti linii directoare pentru depozitarea sigurd, tindnd cont de gestionarea copiilor de
rezerva;
= definiti protocoale pentru transferul sigur, inclusiv luati in considerare procesele de migrare
sigurad, atunci cand transferati date catre un serviciu cloud;
= prezentati metode de stergere a datelor si de distrugere fizica, asigurand stergerea completa
si irecuperabila.

Asigurati-va ca politica acopera utilizarea corecta a tuturor activelor din domeniul de aplicare, atat
la sediu, cat si in afara sediului (de exemplu, dispozitive mobile, date in cloud, date tranzitorii sau
informatii sensibile).

Asigurati-va ca activele pot fi transferate in spatii externe numai dupa aprobarea de catre
organismele de conducere autorizate, in conformitate cu politica.

Corelati politica de gestionare a activelor cu clasificarea activelor, furnizand detalii privind
gestionarea pentru fiecare nivel de clasificare.

Revizuirea si actualizarea politicii privind gestionarea activelor cel putin o data pe an

ﬂXEMPLE DE EVIDENTE

= Politica documentata privind gestionarea activelor, aliniata la practicile actuale si actualizata
periodic.

= Declaratii semnate de angajati, furnizori, prestatori de servicii si terti, prin care acestia confirma
ca inteleg si accepta politica.

= Liste de acces ale utilizatorilor, formulare de solicitare de acces si inregistrari de aprobare legate
de gestionarea activelor.

= Rapoarte de incidente care implica pierderea, furtul, deteriorarea sau utilizarea
necorespunzadtoare a activelor.

=  Politica actualizata privind gestionarea activelor, cu istoricul versiunilor.
nregistrari ale revizuirilor si jurnale de modificiri care aratd evaluarea periodica si actualizarile

\ procedurilor de gestionare a activelor.

Ref: Cerinte aprobate prin HG 562/2025

pct. 139, pct. 140.1-140.3, pct. 141
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3.14 Inventarul activelor

INDRUMARI

Asigurati-va ca toate activele, inclusiv hardware, software, date si servicii, sunt enumerate in
inventar.

Verificati periodic acuratetea inregistrarilor din inventar.

Actualizati prompt inventarul pentru a reflecta orice modificari, cum ar fi active noi, active scoase din
uz sau modificari ale starii activelor.

Utilizati conventii de denumire si metode de categorizare standardizate pentru a mentine coerenta
in cadrul inventarului.

Asigurati-va ca intrarile din inventar contin datele din indrumarile descrise (esantionare).
Implementati reguli de validare in cadrul inventarului pentru a va asigura ca datele introduse sunt
complete si consecvente.
Luati In considerare adaugarea unuia sau mai multora dintre urmatoarele elemente la inventar:
= [D-ul unic al activului,
= tipul de activ, de exemplu software, inclusiv masini virtuale (versiune), hardware (sistem de
operare/firmware), servicii, utilitati de asistenta, facilitati, sisteme de incalzire, ventilatie si
aer conditionat
» (HVAC), personal si inregistrari fizice,
= proprietarul activului si informatii de contact,
* unitatea operationald responsabila de activ, fie numele departamentului intern, fie numele
furnizorului extern,
» descrierea activului,
= Jocatia activului,
= data ultimei actualizari/patch-uri a activului,
» clasificarea activului In conformitate cu evaluarea riscurilor,
* tipul de informatii si clasificarea acestora procesate in activ,
= sfarsitul ciclului de viata al activului, daca este cazul,
= relatia cu alte active
= cerinte de inregistrare.

Efectuati revizuiri periodice pentru a verifica acuratetea si exhaustivitatea inventarului. Pastrati
istoricul modificarilor.

/EXEMPLE DE EVIDENTE
= Documentatie pentru inventarul activelor
= |nventarul actualizat al activelor
* Tnregistrari ale revizuirilor sau istoricul modificarilor.
* Tnregistrdri ale indicatorilor cheie urmdriti, cum ar fi numéarul de active, tipurile de active,
conformitatea cu politicile de inventariere si actualizarea la timp a informatiilor.
= Configuratia instrumentului de inventariere a activelor, daca exista
= |nventarul actualizat al activelor, inclusiv istoricul modificarilor.
= Rapoarte periodice generate cu privire la starea inventarului, modificari si constatari ale

auditului.
\ Ref: Cerinte aprobate prin HG 562/2025
' pct. 139, pct. 140.1-140.3, pct. 141, pct. 145,

pct. 146.1-146.2, pct. 147, pct. 148, pct. 149
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3.15 Depozitarea, returnarea sau stergerea activelor la incetarea
contractului de munca

INDRUMARI

Definiti proceduri pentru a va asigura ca activele sunt depozitate, returnate sau sterse irevocabil la
incetarea raporturilor de munca sau a relatiilor contractuale.

Asigurati-va ca procedurile identifica in mod clar toate activele care trebuie returnate, in
conformitate cu inventarul activelor, care poate include (lista orientativa, neexhaustiva):

= dispozitive finale ale utilizatorilor, de exemplu computere, tablete si telefoane etc. si/sau
dispozitive de stocare portabile, inclusiv vehicule, care pot stoca date local pe vehicul si/sau
partaja date extern prin intermediul telematicii. Identificati unde utilizatorul proceseazs,
transfera sau stocheaza datele entitatii pentru a determina domeniul de aplicare al
dispozitivelor finale ale utilizatorilor;

= echipamente specializate;

» hardware de autentificare (de exemplu, carduri de acces, chei mecanice, jetoane fizice si
carduri inteligente);

= copii fizice ale informatiilor.

GXEMPLE DE EVIDENTE

=  Proceduri documentate pentru returnarea la timp a bunurilor la incetarea raporturilor de
munca.

= Jurnale sau inregistrari care indica faptul ca datele privind bunurile returnate au fost sterse in
conformitate cu procedurile.

=  Formulare completate cu lista de verificare la iesire, care includ etapele de returnare a
bunurilor si stergerea datelor, semnate de angajatul care paraseste compania si de superiorii

\ relevanti.
. Ref: Cerinte aprobate prin HG 562/2025

pct. 139, pct. 140.1-140.3, pct. 141
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3.16 Protectie impotriva amenintarilor fizice si de mediu

INDRUMARI

Luati In considerare riscurile asociate amenintarilor fizice si de mediu actuale si previzionate la
adresa retelei si a sistemelor informatice, acolo unde este relevant.

Includeti in evaluare locatiile (fizice) ale facilitatilor entitatii.

Pe baza rezultatelor evaluarii riscurilor, determinati activele care trebuie protejate impotriva
amenintarilor fizice si de mediu.

Implementati masuri impotriva amenintarilor fizice si de mediu. Parametrii care trebuie luati in
considerare sunt (listd orientativa, neexhaustiva):

= scopul si domeniul de aplicare;

= reteaua si sistemele informatice vizate;

= descrierea instalatiilor;

= roluri si responsabilitati;

* angajamentul conducerii;

= coordonarea intre unitatile organizationale;

= respectarea legislatiei nationale si a legislatiei UE, inclusiv protectia datelor cu caracter
personal.

Luati in considerare potentialele amenintari fizice si de mediu relevante pentru context, locatie si
mediul operational. Lista urmatoare ofera exemple (indicative si neexhaustive) pentru a sprijini
planificarea bazata pe riscuri:

» incendii, inundatii sau evenimente naturale (de exemplu, cutremure, furtuni),

= tulburari publice sau acces neautorizat, furt sau vandalism,

* incidente cu materiale periculoase (de exemplu, scurgeri de substante chimice),

= schimbari de mediu pe termen lung (de exemplu, tendinte climatice, calitatea aerului).

Luati in considerare masuri impotriva amenintarilor fizice si de mediu, cum ar fi (lista orientativj,
neexhaustiva):

* masuri de control al accesului fizic (de exemplu, acte de identitate, ecusoane, registre; sistem
de gestionare a vizitatorilor si bariere fizice);

= sisteme de supraveghere (de exemplu, CCTV, puncte de intrare, iesiri, mecanisme de blocare
si personal de securitate);

= controlul climatizarii (de exemplu, controlul temperaturii si umiditatii si sisteme HVAC);

* masuri de prevenire si interventie In caz de incendiu (de exemplu, alarme de incendiu,
detectoare de fum, sisteme de sprinklere si stingatoare de incendiu);

Luati in considerare masuri sporite (maxime) care sa fie activate in cazul unor niveluri de amenintare
ridicate sau in scenarii specifice. Exemple de astfel de masuri includ (lista orientativa, neexhaustiva):
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Personal de securitate suplimentar, controale avansate de acces biometric si proceduri de
blocare.
Sisteme de monitorizare imbunatatite, surse de alimentare redundante si senzori de mediu
avansati

Planificati si efectuati teste periodice, cum ar fi exercitii trimestriale de incendiu si evaludri anuale
ale masurilor de securitate fizica.

Efectuati atat teste anuntate, cat si teste neanuntate.

ﬂXEMPLE DE EVIDENTE

Raport de evaluare a riscurilor care acopera locatiile fizice (centre de date, birouri, camere de
servere), amenintarile de mediu si cartografierea activelor critice in functie de locatii.
Documentatie privind masurile de protectie fizica si de mediu si punerea lor in aplicare.
Rapoarte care definesc pragurile minime si maxime de control pentru riscurile de mediu si fizice.
Jurnale de monitorizare a mediului (temperatura, umiditate, alerte de intruziune).

Inregistréari ale incidentelor pentru abateri de la praguri, inclusiv actiunile intreprinse si notificirile
trimise.

Rapoarte de testare care detaliaza obiectivele, procedurile, rezultatele si problemele identificate.
Procesele-verbale ale sedintelor de revizuire care documenteaza discutiile, concluziile si deciziile
privind masurile de protectie.

Ref: Cerinte aprobate prin HG 562/2025

pct. 153, 154.1-154.3, pct. 155
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3.17 Controlul perimetrului si al accesului fizic

INDRUMARI

Implementati controlul accesului fizic la perimetru, acolo unde este relevant, tinand cont de masurile
de protectie impotriva amenintarilor fizice si de mediu.

Asigurati-va ca controlul accesului fizic este integrat cu controlul accesului logic si al retelei, In
conformitate cu procedurile de securitate a resurselor umane, pentru a sprijini detectarea
activitatilor suspecte si pentru a spori securitatea generala a organizatiei.

In evaluarea riscurilor, luati in considerare riscurile asociate accesului fizic neautorizat, deteriorarii
si interferentei cu reteaua si sistemele informatice.

Pe baza rezultatelor evaluarii riscurilor, determinati activele cu grad ridicat de criticitate si impactul
compromiterii acestora. Acest lucru va ajuta la identificarea perimetrului pentru astfel de active.

Preveniti accesul fizic neautorizat la facilitati si stabiliti masuri adecvate.

Masurile de control al accesului fizic concepute pentru a proteja entitatea in ansamblu vor proteja si
activele individuale.

Luati in considerare introducerea unor masuri suplimentare specifice de control al accesului pentru
anumite active sau instalatii.

Luati In considerare masuri de securitate fizica (lista orientativa, neexhaustiva):

= controale fizice ale accesului, cum ar fi carduri de acces, scanere biometrice, incuietori si
personal de securitate pentru a restrictiona accesul In zonele cu grad ridicat de criticitate,

= controlul electronic al intrarii, cu o pista de audit,

= segmentarea spatiilor sau crearea de zone in functie de nivelurile de autorizare si continutul
acestora,

= camere CCTV si sisteme de monitorizare pentru observarea continud a zonelor sensibile,
garduri, bariere si patrule de securitate pentru securizarea perimetrelor fizice,

» paznici si/sau alarme pentru monitorizarea tuturor punctelor de acces fizic la instalatia in
care se afla sistemul informatic, 24 de ore pe zi, sapte zile pe saptamana.

= Elaborarea si aplicarea procedurilor de acordare, revizuire si revocare a drepturilor de acces
fizic.

= Identificarea unui functionar desemnat in cadrul entitatii pentru a revizui si aproba lista
personalului cu acces fizic autorizat.

=  Mentinerea unei liste a personalului cu acces autorizat la facilitdti si a nivelurilor de
autorizare ale acestora.

= Revizuirea listelor de acces fizic.

= Utilizarea testelor de intruziune care includ, acolo unde este cazul, incercari neanuntate de a
ocoli sau eluda masurile asociate punctelor de acces fizic la instalatie.
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La limita fizica a instalatiei sau a retelei si a sistemului informatic, efectuati verificari de securitate
pentru a detecta exfiltrarea neautorizata de informatii sau indepartarea componentelor sistemului
informatic.

A(EMPLE DE EVIDENTE

= Politica de securitate fizica documentata, inclusiv descrieri ale instalatiilor si sistemelor din
domeniul de aplicare.

= Rezultatele evaluarii riscurilor care identifica amenintarile fizice si controalele necesare.

= Evidente ale masurilor de securitate fizica implementate (de exemplu, controale de acces,
bariere, supraveghere).

=  Proceduri pentru acordarea, revizuirea si revocarea drepturilor de acces fizic.

» Tnregistrari ale simuldrilor si activititilor de sensibilizare care testeazd pregéitirea
personalului si procedurile de control al accesului.

=  Programele si rezultatele testelor si verificarilor de securitate fizica.

\ = Lista actualizata a personalului cu acces fizic autorizat.

Ref: Cerinte aprobate prin HG 562/2025

pct. 156, pct. 157.1-157.4, pct. 158
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4.Detectie

4.1 DMonitorizare si inregistrare

INDRUMARI

Identificati unul sau mai multe obiective de monitorizare si inregistrare (lista orientativ3,
neexhaustiva):

detectarea amenintarilor,

asigurarea conformitatii,

asistentd in cazul incidentelor,

optimizarea performantei,

detectarea anomaliilor,

monitorizarea rapoartelor privind vulnerabilitatile noi emise pentru orice componente
software gratuite si open source utilizate de entitate,

prevenirea pierderii de date,

asistentd In investigatii criminalistice si

monitorizarea starii retelei.

Procedurile trebuie sa descrie (lista orientativa, neexhaustiva):

obiectivele,

date pentru colectare si instrumente relevante,
descrierea algoritmilor de date si

mecanismelor de notificare a personalului relevant.

Selectati instrumente care servesc obiectivelor de monitorizare si inregistrare in conformitate cu
criterii specifice (lista orientativa, neexhaustiva):

usurinta utilizarii,

integrarea cu reteaua si sistemul de informatii existente, inclusiv operatiunile
transfrontaliere si considerentele asociate in materie de reglementare, securitate si
performants,

minimizarea interventiei manuale,

capacitatea de a colecta date din diverse surse, de exemplu retele, sisteme si aplicatii,

functii de securitate oferite, de exemplu criptare si control al accesului si

costuri si licentiere.

Pentru a minimiza falsele pozitive si falsele negative, in masura in care este posibil, luati in
considerare una sau mai multe dintre urmatoarele (lista orientativa, neexhaustiva):

stabilirea modelelor de trafic de retea;

utilizati algoritmi de analiza si invatare automats;

actualizati continuu instrumentele de monitorizare automata pentru a va adapta la noile
amenintari si schimbari din mediu; si

reglati parametrii si pragurile pe baza celor mai recente date si feedback.

Daca este cazul, asigurati-va ca toate riscurile potentiale sunt acoperite in mod corespunzator de
cazurile de utilizare relevante, de exemplu cazul de utilizare pentru accesul la date critice, cazul de
utilizare pentru exfiltrarea datelor sau cazul de utilizare pentru infectarea cu ransomware, astfel
incat nicio amenintare critica sa nu ramana nedetectata.
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In ceea ce priveste configuratia critica, luati in considerare setirile si parametrii care sunt esentiali
pentru functionarea, securitatea si performanta corespunzatoare a retelei si a sistemului informatic
al entitatii. Aceste configuratii sunt esentiale, deoarece orice modificare sau configurare incorecta ar
putea avea un impact semnificativ, inclusiv intreruperi ale sistemului, vulnerabilitati de securitate
sau performanta redusa a retelei si a sistemului informatic al entitatii.

Consultati rezultatele evaluarii riscurilor pentru a determina ce trafic de retea trebuie Inregistrat. De
exemplu, daca anumite active sunt identificate ca fiind cu risc ridicat (de exemplu, din cauza faptului
cd sunt potential vulnerabile sau cruciale pentru operatiunile organizatiei), traficul lor de intrare si
de iesire ar trebui inregistrat pentru monitorizare si analiza.

Luati 1n considerare utilizarea detectarii anomaliilor sau a pragurilor de alarma adaptive pentru a
completa regulile statice traditionale.

Asigurati-va ca procedurile sunt concepute pentru a detecta in timp util atacurile bazate pe retea, pe
baza modelelor anormale de trafic de intrare si iesire si/sau a atacurilor de tip ,denial of service”
(DoS).

Asigurati-va ca pragurile de alarma, acolo unde este cazul, au fost stabilite in conformitate cu
rezultatele evaluarii riscurilor. Urmeaza o lista orientativa si neexhaustiva de exemple cu praguri:
» traficul de retea relevant de iesire si de intrare: varfuri de volum de trafic care depasesc 50%
din traficul normal intr-o perioada de 10 minute pe un port specific;
= accesul la sisteme si aplicatii: trei sau mai multe blocari de cont in decurs de 15 minute;
» acces privilegiat: doua sau mai multe cazuri de escaladare a privilegiilor (de exemplu, de la
utilizator normal la administrator) in decurs de 24 de ore
= antivirus: malware detectat pe mai multe terminale intr-un interval scurt de timp;
= utilizarea resurselor sistemului: instalarea de software neautorizat intr-un interval scurt de
timp.

Asigurati-va ca perioada de pastrare a jurnalelor este definita in conformitate cu nevoile afacerii,
rezultatele evaluarii riscurilor si cerintele/obligatiile legale.

Perioada de pastrare a jurnalelor de rezerva nu trebuie sa fie mai scurta decat perioada de revizuire
ajurnalelor.

Perioada de pastrare trebuie sa fie in conformitate cu prevederile regulamentului.
Stergeti datele la expirarea perioadei de pastrare.

Luati In considerare mecanisme de protejare a jurnalelor impotriva accesului sau modificarilor
neautorizate (listd orientativa, neexhaustiva):

= criptare,

= controlul accesului,

» hashare si

» inregistrarea tuturor accesarilor si modificarilor aduse fisierelor jurnal.

Controlul accesului trebuie sa fie in conformitate cu prevederile regulamentului.

Luati in considerare urmatoarele aspecte pentru sincronizarea orei:
= Utilizati servere NTP (Network Time Protocol) sau PTP (Precision Time Protocol) pentru o
sincronizare precisa si fiabila a timpului
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= Utilizati NTP autentificat pentru a impiedica entitatile rau intentionate sa manipuleze
sincronizarea orei
= Configurati un server central de timp In cadrul entitatii Acest server trebuie sa se
sincronizeze cu o sursa de timp externa fiabila si apoi sa distribuie ora catre toate celelalte
sisteme din retea
= Utilizati mai multe surse de timp pentru a evita un singur punct de esec
= Planificati modul in care este gestionata sincronizarea orei intre sistemele locale (de
exempluy, serverele din centrul de date al companiei), serviciile cloud si platformele software-
as-a-service (SaaS), In special daca organizatia utilizeaza un mediu hibrid (o combinatie de
sisteme locale si bazate pe cloud).
Activele Inregistrate trebuie marcate ca atare in inventarul activelor, in conformitate cu prevederile
regulamentului.

Implementati masuri pentru a proteja datele de jurnal impotriva pierderii, inclusiv, dar fara a se
limita la, stocarea redundanta in mai multe locatii (de exemplu, cloud, servere secundare), pastrarea
evenimentelor de jurnal procesate in sisteme structurate si conservarea informatiilor de securitate
derivate (de exemplu, alerte, metrici) in conformitate cu prevederile regulamentului. Aceste abordari
complementare asigura atat integritatea datelor, cat si continuitatea operationala In monitorizarea
securitatii si raspunsul la incidente.

Implementati instrumente separate pentru a monitoriza capacitatea si disponibilitatea sistemelor
principale de monitorizare si inregistrare ale entitatii.

Determinati frecventa revizuirilor pe baza rezultatelor evaluarii riscurilor legate de importanta
activelor, asigurandu-va ca revizuirile sunt efectuate cel putin o data pe an.

Includeti testarea procedurilor de monitorizare si inregistrare in testarea securitatii.

Revizuiti un esantion aleatoriu de jurnale pentru a verifica daca toate activele care ar trebui sa faca
obiectul jurnalului sunt efectiv luate In considerare.

In plus fatd de elementele mentionate in regulament, ultima conectare pentru fiecare cont trebuie
inregistrata.

Documentati procedurile de monitorizare si inregistrare.

Evaluati frecventa activitatilor de monitorizare pentru a va asigura ca acestea sunt suficiente pentru
a sprijini deciziile de securitate bazate pe riscuri pentru protejarea adecvata a retelei si a sistemelor
informatice ale entitatii.

Asigurati-va ca datele cu caracter personal incluse in jurnale nu sunt prelucrate in mod inutil. Atunci
cand este necesar, se implementeaza un nivel suplimentar de protectie dupa efectuarea unei evaluari
a impactului asupra protectiei datelor.

Stabiliti liniile de baza ale jurnalelor in conformitate cu nevoile si capacitatile intreprinderii (lista
orientativa, neexhaustiva):
= structurate sau semi-structurate, daca este posibil, in loc de format nestructurat;
» format de date consecvent, in conformitate cu instrumentele selectate si standardele
cunoscute, de exemplu JavaScript Object Notation si extensible markup language (XML);
= npivelul jurnalului In conformitate cu nivelul de clasificare al activului inregistrat - entitatea
ar trebui sa atribuie un nivel de jurnal mai ridicat, de exemplu ,eroare”/,fatal”, activelor cu
grad ridicat de clasificare, in timp ce nivelurile de jurnal mai scdzute, de exemplu
»info”/,,debug”, ar trebui utilizate pentru activele cu un grad de clasificare mai scazut; si
= standardul pentru marcajele de timp, de exemplu ISO-8601, RFC 3339 sau RFC 9557.
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Fiecare intrare de jurnal ar trebui sa contind metadatele necesare, cum ar fi (lista orientativj,
neexhaustiva):

= nivelul de jurnal;

* marca temporal3;

= identificatorul sursei, de exemplu aplicatia sau dispozitivul relevant pentru intrare; si

* un identificator unic pentru inregistrare.

Corelati datele din diferite surse, daca este cazul.
Selectati instrumente care monitorizeaza si protejeaza dispozitivele finale.

Selectati instrumente care pot colecta si analiza traficul de retea in timp real pentru a detecta
anomalii, exfiltrarea datelor si chiar cele mai avansate amenintari, oferind in acelasi timp optiunea
de remediere automata.

EXEMPLE DE EVIDENTE

= Proceduri documentate si instrumente de inregistrare/monitorizare implementate.

= Setari de configurare a functiei de inregistrare aliniate la obiective, standarde si bune practici.

=  Masuri de protectie care asigura confidentialitatea, integritatea si disponibilitatea jurnalelor.

= |nstrumente aprobate de colectare, monitorizare, stocare si analiza a jurnalelor, in
conformitate cu practicile de ultima generatie.

= Sisteme SIEM pentru corelarea evenimentelor si detectarea anomaliilor.

= Instrumente EDR/XDR implementate pentru monitorizarea la nivel de terminal.

=  Mecanisme de reducere a falselor pozitive/negative.

= Corelarea cazurilor de utilizare cu riscurile relevante pentru o monitorizare cuprinzatoare.

= Fisiere jurnal de esantion, inclusiv jurnale DNS si DHCP (actuale si istorice).

=  Rapoarte periodice de analiza a jurnalelor care evidentiaza anomaliile.

= Praguri de alarma si inregistrari ale alarmelor declansate.

= Fluxuri de lucru pentru raportarea evenimentelor.

= Perioada definita de pastrare a jurnalelor, conforma cu cerintele de reglementare si mai scurta
decat perioada de revizuire.

=  Procese de gestionare a jurnalelor care asigura ca datele expirate nu sunt pastrate.

=  Mecanisme de control al accesului la jurnale, aliniate la cerintele de reglementare.

=  Mecanisme de sincronizare a timpului pentru jurnale.

=  Mecanisme redundante de stocare a jurnalelor.

= Jurnale de la instrumente de monitorizare care indica capacitatea si disponibilitatea sistemelor
primare de inregistrare.

= Planuri sau programe de revizuire pentru inregistrare si monitorizare.

=  Proceduri documentate care sustin gestionarea jurnalelor.

= Stabilirea valorilor de referinta pentru jurnale.

= Jurnale esantion care contin metadatele necesare.

Ref: Cerinte aprobate prin HG 562/2025
pct. 19, pct. 21.1-21.12, pct. 22, pct. 23,

pct. 24, pct. 25, pct. 28, pct. 29.1-29.5
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4.2 Testarea securitatii

INDUMARARI
Luati in considerare standardele recunoscute in industrie atunci cand elaborati politica de testare.
Stabiliti si mentineti un program de testare adecvat dimensiunii, complexitatii si maturitatii entitatii.

Asigurati-va ca reteaua si sistemele informatice sunt supuse unor teste continue, in special in medii
care utilizeaza practici de integrare continua/implementare continud. Testele periodice trebuie
efectuate la configurare, dupa actualizari sau modificari semnificative si dupa intretinere, pentru a
mentine o securitate si o performanta robuste.

Luati In considerare o serie de teste de securitate (de exemplu, evaluari de vulnerabilitate, teste de
penetrare, revizuirea codului, hacking etic, programe de recompensare a descoperirii de bug-uri,
simulari de atacuri cibernetice, red teaming, teste de conformitate cu protocolul sau exercitii de
raspuns cibernetic) si selectati cel mai adecvat (sau mai multe) pentru a testa procedura, serviciul
sau instrumentul specific In timp.

Testele la nivel de entitate ar trebui efectuate la intervale planificate sau atunci cind apar incidente
sau modificari semnificative.

Efectuati audituri interne si/sau externe in retelele, sistemele si procesele entitatii intr-o maniera ad-
hoc.

Inregistrati evidentele in timpul testirii. Necesitatea, domeniul de aplicare, frecventa, tipul si
rezultatele trebuie documentate intr-o maniera comprehensibila pentru un expert tert.

Utilizati criterii pentru a evalua rezultatele testelor similare cu criteriile pentru efectuarea
evaludrilor riscurilor de securitate cibernetica.

Evaluati, urmariti si remediati constatarile cu grad ridicat de criticitate iIn ceea ce priveste
confidentialitatea, integritatea, autenticitatea sau disponibilitatea serviciului furnizat.

rezultatele evaluarii riscurilor si planurile de tratare a riscurilor sunt actualizate in consecinta.

Atunci cand testarea releva o problema de securitate subiacenta intr-o componenta gratuita si open
source, aceste constatari trebuie comunicate proiectului open source relevant. Daca se dezvolta un
patch pentru a remedia problema, codul relevant trebuie, de asemenea, comunicat proiectului open
source relevant, intr-o maniera adecvata pentru integrare.

Daca este cazul, orice teste de securitate automatizate scrise de entitati pentru componentele open
source pe care le utilizeaza trebuie comunicate proiectelor open source relevante.

Revizuiti politica si procedurile de testare a securitatii cel putin o data la doi ani.
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Pentru sistemele cu integrari externe (de exemplu, servicii cloud) care nu sunt controlate de
organizatie, asigurati-va ca toate punctele finale ale interfetei de programare a aplicatiilor externe
sunt testate temeinic.

Determinati evenimentele de securitate auditate care sunt adecvate pentru a sprijini investigatiile
incidentelor de securitate.

Implementati instrumente pentru testarea automata, cum ar fi instrumente de analiza a codului sau
scanere de vulnerabilitati.

Asigurati-va ca politica este aprobatd, comunicata si acceptata de personalul relevant si de terte parti.

Asigurati-va ca mediul (mediile) de dezvoltare si testare este (sunt) separat(e) de mediul de
productie.

Revizuiti politica si procedurile de testare a securitatii atunci cand au loc incidente semnificative sau
modificari majore ale retelei si sistemului informatic.

EXEMPLE DE EVIDENTE

=  Proceduri si politici documentate privind testarea securitatii, aliniate la standarde si bune
practici.

= Linii directoare si standarde pe care entitatea le respecta pentru efectuarea testelor de
securitate.

= Roluri si responsabilitati definite pentru personalul implicat in testare.

=  Planuri sau programe de testare pentru testele de securitate periodice si ad-hoc.

= Rapoarte din testele anterioare, care acopera evaluari de vulnerabilitate, teste de penetrare,
revizuiri de cod si alte tipuri de teste.

= Rapoarte de audit intern si extern care evalueaza practicile de testare.

= Politici si proceduri actualizate, inclusiv comentarii de revizuire si jurnale de modificari.

= Documentatie completa privind testarea, inclusiv planuri de testare, cazuri de testare si
sabloane de rapoarte.

= Elemente de politica care acopera partile de testare aprobate, nivelurile de confidentialitate,
obiectivele testelor si gestionarea rezultatelor.

= Evidente ca personalul relevant intelege procedurile si instrumentele de testare.

= Cerinte de audit documentate legate de testarea securitatii.

= Lista instrumentelor de testare, inclusiv scopul, intretinerea si practicile de actualizare.

= Licente sau abonamente valabile pentru instrumente si servicii operationale.

= Evidente ca instrumentele sunt utilizate in mod activ si configurate corespunzator.

= Tnregistrari care arat3 actualizarile politicilor si procedurilor de testare pe baza lectiilor invitate
si a amenintarilor emergente.

Ref: Cerinte aprobate prin HG 562/2025

pct. 74, pct. 75.1-75.4, pct. 76
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5.Raspuns
5.1 Raportarea evenimentelor

INDRUMARI
Definiti ce constituie un eveniment suspect pe baza unor criterii (lista orientativa, neexhaustiva):

= daca confidentialitatea, integritatea sau disponibilitatea retelei sau a sistemului informatic au
fost afectate;

= persistenta, adica daca evenimentul este in curs de desfasurare sau nu;

* impactul, de exemplu numarul de active (potential) afectate; si

= f{ncalcarea conformitatii cu un regulament sau cu politicile entitatii.

Elaborati orientari clare si concise cu privire la informatiile care trebuie incluse intr-un raport.
Aliniati aceste informatii cu informatiile care ar putea fi transmise CSIRT sau, dupa caz, autoritatii
competente, daca evenimentul este notificat in conformitate cu regulamentul. Ca buna practica, ar
trebui raportate cel putin urmatoarele informatii (lista orientativa, neexhaustiva):

= data si ora evenimentului,
= orice capturi de ecran, jurnale sau alte evidente relevante,
* informatii de contact pentru urmarirea cazului, daca este necesar.

Oferiti mai multe canale de raportare, cum ar fi e-mailul, un formular web, o linie telefonica dedicata
sau o aplicatie mobila. Asigurati-va ca aceste canale sunt usor accesibile si intuitive de utilizat.

Puneti la dispozitia personalului, furnizorilor si clientilor entitatii mijloace adecvate de raportare.

Luati in considerare raportarea anonima pentru a Incuraja persoanele sa raporteze evenimentele de
securitate fard teama de represalii.

Luati in considerare obligatiile legale de a raporta un incident autoritatii competente in conformitate
cu reglementarile, inclusiv orice obligatii privind momentul in care incidentul trebuie raportat.

Reamintiti periodic partilor interesate mecanismul de raportare prin buletine informative trimise
prin e-mail, afise si alte canale de comunicare.

Organizati exercitii sau simulari periodice pentru a testa eficacitatea mecanismului de raportare.
Pastrati o evidenta a tuturor evenimentelor raportate.

Asigurati-va ca respectati alte reglementari si legi relevante privind confidentialitatea datelor,
confidentialitatea si raportarea incidentelor.
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Solicitati consiliere juridica, daca este necesar, pentru a intelege implicatiile juridice ale
mecanismului de raportare.

Evaluati comunicarile si raportarile anterioare privind evenimentele.

Revizuiti si actualizati mecanismul de raportare si planurile de comunicare pe baza schimbarilor sau
evenimentelor anterioare.

EXEMPLE DE EVIDENTE

= Mecanism de raportare documentat care descrie modul in care trebuie raportate evenimentele
de securitate.
= Modele pentru raportarea evenimentelor (formulare, formate structurate).
= Evidente ca personalul cunoaste mecanismul si intelege pe cine trebuie sa contacteze atunci cand
observa activitati suspecte.
= Canale multiple de raportare (e-mail, telefon, formulare web, portaluri).
= Tinregistrari ale rapoartelor de evenimente anterioare si comuniciri conexe.
=  Proceduri de comunicare documentate care acopera:
o motivele raportarii (specifice organizatiei, juridice),
o tipurile de evenimente vizate,
o continutul necesar al notificarilor,
o canalele de raportare,
o rolurile responsabile.
=  Materiale de instruire si sensibilizare pentru angajati, furnizori si clienti.
= Simularea si activitatile de sensibilizare Tnregistrarea testarii gradului de pregatire si adecvare a
mecanismului de raportare.
» Tnregistrari ale evenimentelor, inclusiv impactul, cauza, masurile luate si lectiile invitate.
= Rezumatele revizuirilor anterioare ale mecanismului de raportare.

Ref: Cerinte aprobate prin HG 562/2025

pct. 26, pct. 27
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5.2 Raspunsul la incidente

INDRUMARI

Infiintati o echipa dedicata de raspuns la incidente, formata din angajati cu expertiza tehnica si
autoritatea necesare pentru a raspunde in mod eficient la incidente, acolo unde este cazul.

Definiti rolurile si responsabilitatile in cadrul echipei de raspuns la incidente, cum ar fi coordonatorii
de incidente, analistii si persoanele de legaturd pentru comunicare, dupa caz.

Luati In considerare standardele recunoscute in industrie atunci cand elaborati procedurile de
raspuns la incidente.

Implementati manuale sau ghiduri pentru a orienta actiunile de raspuns la incidente pentru tipurile
comune de incidente.

Creati proceduri de raspuns la incidente.

Asigurati-va ca gestionarea incidentelor de securitate cibernetica tine seama de prioritatile entitatii
si de impactul incidentului.

= Recunoasteti si abordati potentialele conflicte intre urmatoarele obiective in timpul
gestionarii incidentelor:

» Qactivitati de criminalisticd - pdstrarea si securizarea probelor in scopuri legale, de
conformitate sau de investigare,

= activitdti de raspuns la incidente - atenuarea si eliminarea amenintarilor actuale pentru a
preveni deteriorarea in continuare si

* continuitatea operationald - minimizarea Intreruperilor serviciilor IT si mentinerea
operatiunilor critice.

In cazul 1n care aceste obiective intra in conflict, stabiliti un proces clar de luare a deciziilor care:

»= acorda prioritate pe baza nivelurilor acceptate de toleranta la risc, a impactului asupra
activitatii si a obligatiilor legale,

= implicad coordonarea intre echipele de securitate cibernetica, juridici/de conformitate si
operationala si

» documenteaza motivele deciziilor de stabilire a prioritatilor pentru a asigura transparenta si
responsabilitatea.

Elaborati manuale de raspuns la incidente care sa includa procesul decizional si caile de escaladare
pentru gestionarea compromisurilor Intre pastrarea probelor, limitarea amenintarilor si
continuitatea operationala.

Tineti la curent organele de conducere.

Asigurati-va ca planul de comunicare include proceduri privind modul de comunicare a incidentului
cdtre autoritatile relevante, CSIRT national si partile interesate interne si externe, inclusiv, dupa caz,
clienti, furnizori directi, furnizori de servicii si, daca se utilizeaza surse deschise, contacte pentru
proiecte de software gratuit si cu sursa deschisa.
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Includeti informatii de contact pentru personalul cheie, partile interesate externe si autoritatile
relevante.

Inregistrati informatiile privind raspunsul la incidente, care contin (lista orientativa, neexhaustivi):

* momentul detectarii, izolarii si eradicarii; o momentul in care sistemele si-au revenit;
» indicatori de compromitere;

= cauza principal3;

= actiunile intreprinse in fiecare faza, si anume detectarea, izolarea si eradicarea;

= evaluarea amplorii si a nivelului de impact al incidentului;

= comunicarile in timpul raspunsului la incident;

= lectiile invatate si recomandarile dupa incident;

= CSIRT sau autoritatea competenta a fost notificata cu privire la incident

Testati procedurile de raspuns la incidente ale entitatii cel putin o data pe an.

Testati diferite tipuri de incidente, de exemplu ransomware, phishing, incalcarea securitatii datelor
si DoS.

Asigurati-va ca scenariile de testare implica angajati din diferite departamente, precum si parti
interesate externe, de exemplu furnizori si prestatori de servicii.

Daca este necesar, includeti organismele de conducere in teste, astfel incat acestea sa inteleaga rolul
lor in timpul unui incident.

Efectuati analize post-test pentru a identifica eventualele lectii invatate.

Actualizati procedurile de raspuns la incidente pe baza lectiilor invatate din test, daca este cazul.

EXEMPLE DE EVIDENTE

= Roluri definite de raspuns la incidente n cadrul echipei de raspuns.

= Standarde si bune practici documentate pe care entitatea le urmeaza pentru gestionarea
incidentelor.

= Planuri de rdspuns la incidente si manuale pentru tipuri comune de incidente.

=  Proceduri detaliate de raspuns, inclusiv tipuri de incidente, obiective, responsabilitati, cdi de
escaladare si implicarea organismului de conducere.

» Tnregistrari care aratd modul in care au fost rezolvate obiectivele conflictuale in timpul
incidentelor anterioare.

= Proceduri pentru comunicarea incidentelor catre autoritati, CSIRT, clienti si furnizori.

= Jurnale de raspuns la incidente care documenteaza masurile luate.

= Utilizarea sistemelor de sprijin, cum ar fi SIEM, EDR/XDR sau platforme de ticketing.

=  Planuri sau programe pentru viitoarele teste de raspuns la incidente.

» Tnregistrari din testele de raspuns la incidente anterioare, care acoperd diferite scenarii de

incidente.

Ref: Cerinte aprobate prin HG 562/2025
pct. 16, pct. 17.1-17.4, pct. 18, pct. 30, pct. 31.1-31.3,

pct. 32.1-32.2, pct. 33, pct. 34, pct. 35, pct. 36, pct. 37




5.3 Gestionarea crizelor

INDRUMARI

Luati in considerare standardele recunoscute in industrie atunci cand elaborati procesul de
gestionare a crizelor.

Retineti ca fiecare criza poate fi diferita si ca poate fi necesara o analiza suplimentara pe baza ad hoc.

Luati in considerare diversele aspecte (de exemplu, tehnice, operationale, de comunicare si
remediere) ale gestionarii crizelor, inclusiv procesele, rolurile si responsabilitatile.

Deoarece escaladarea unui incident la statutul de criza depinde de apetitul de risc al unei entitati si
de capacitatile sale de gestionare a incidentelor, entitatea ar trebui sa defineasca criteriile pentru
declararea unei crize.

Acestea se pot referi la incidente care au un impact grav, depasind un anumit prag de toleranta.
Aceste criterii pot include urmatoarele (lista orientativa si neexhaustiva):

» incidentul prezintad un risc semnificativ pentru activele critice sau operatiunile cu grad ridicat
de criticitate, de exemplu incidente de gravitate ridicata (de exemplu, Incalcari ale securitatii
datelor care implica informatii sensibile);

* incidentul perturba in mod semnificativ operatiunile organizatiei, de exemplu, perioade de
nefunctionare prelungite, pierderea pe scara larga a serviciilor sau impact semnificativ
asupra serviciului pentru clienti;

= amploarea incidentului, adica daca afecteaza mai multe sisteme, departamente sau locatii
geografice, indicind o amenintare mai largs;

= impactul potential asupra reputatiei entitatii - incidentele care ar putea duce la o expunere
publica sau la pierderea increderii clientilor ar trebui escaladate;

= impactul potential al incidentului de securitate cibernetica asupra confidentialitatii,
integritatii, autenticitatii si disponibilitatii datelor;

= complexitatea si motivatiile actorilor implicati in amenintare. Incidentele legate de
amenintdri persistente avansate sau de criminalitatea cibernetica organizata pot necesita un
raspuns la un nivel superior, care depaseste capacitatile entitatii;

= potentialul de escaladare ulterioara (de exemplu, daca vulnerabilitatile ar putea fi exploatate
din nou sau daca malware-ul se raspandeste).

Pentru comunicarea in situatii de criz3, luati in considerare (lista orientativa, neexhaustiva):

= obligatiile legale de comunicare, cum ar fi momentul comunicarii, In special in ceea ce
priveste cerintele de notificare;

* modul In care informatiile vor fi diseminate citre partile interesate interne si externe
(angajati, clienti, furnizori directi si prestatori de servicii, servicii de urgenta etc.) in timpul
unei crize;

= modele de comunicare;
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= canalele de comunicare care vor fi utilizate pentru fiecare tip de parte interesatd, avand in
vedere ca:
o partile interesate interne si externe pot utiliza canale de comunicare diferite;
o canalele normale de comunicare ar putea sa nu fie sigure in situatii de criza;
o trebuie indicate si canalele utilizate pentru notificarea si comunicarea cu autoritatile
competente;
» informatii de contact actualizate pentru partile interesate interne si externe.

Implementati un proces de gestionare si utilizare a informatiilor primite de la CSIRT. Luati in
considerare urmatoarele etape (lista orientativa, neexhaustiva):

= desemnati un punct de contact cu CSIRT;

= asigurati-vd cd persoana de contact are cunostinte suficiente cu privire la incidente si
informatii privind amenintdrile.

» clasificati informatiile primite in categorii precum incidente, vulnerabilitati, amenintari si
masuri de atenuare.

= Atribuiti niveluri de prioritate in functie de gravitate si de impactul potential asupra entitatii,
daca informatiile sunt relevante sau aplicabile

» solicitati persoanei de contact CSIRT sa examineze informatiile din punct de vedere al
relevantei si urgentei.

» validati informatiile in raport cu jurnalele interne, fluxurile de informatii privind
amenintarile si politicile de securitate existente.

* in cazul vulnerabilitdtilor si amenintarilor, daca este cazul, sda colaboreze cu echipele
relevante (IT, securitate, operatiuni) pentru a elabora o strategie de atenuare;

= actualizati sau creati planuri de raspuns la incidente pe baza naturii amenintarilor sau
incidentelor raportate.

» dacd este cazul, sd pund in aplicare masurile de atenuare si sa comunice cu partile interesate
relevante.

» saimpartaseasca voluntar informatii si feedback cu privire la incidente si masuri de atenuare
cu CSIRT.

Testati anual procesul de gestionare a crizelor.

Testati procesul de gestionare a crizelor, de exemplu, printr-un exercitiu sau o simulare, prin (lista
orientativa, neexhaustiva):

» luand in considerare situatiile de criza din trecut;

= compararea rezultatelor testelor cu obiectivele definite, de exemplu obiectivele de
recuperare

= utilizarea rezultatelor comparatiei pentru actualizarea si Imbunatatirea procedurii de
gestionare a crizelor.

Revizuiti si actualizati, daca este necesar, procesul de gestionare a crizelor dupa un test sau in urma
unor incidente semnificative sau a unor modificari semnificative ale operatiunilor sau riscurilor.
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Revizuirea si actualizarea politicii privind securitatea retelelor si a sistemelor informatice si a
masurilor organizatorice de gestionare a crizelor dupa un test sau in urma unor incidente
semnificative sau a unor modificari semnificative ale operatiunilor sau riscurilor.

EXEMPLE DE EVIDENTE

= Proces documentat de gestionare a crizelor, aliniat la standarde si bune practici.

= Lista echipei de gestionare a crizelor, inclusiv rolurile, datele de contact si supleantii.

= Tnregistrari ale comunicarilor anterioare cu CSIRT si autoritatile competente (e-mailuri, procese-
verbale, corespondenta).

= Evidente ca persoana de contact desemnata are cunostinte suficiente in materie de gestionare a
incidentelor si de informatii privind amenintarile.

=  Documentatie care arata integrarea intre planurile de gestionare a crizelor si planurile de raspuns
la incidente, in special pentru incidentele legate de TIC.

=  Rapoarte care identifica crize anterioare, probabilitatea reaparitiei acestora si impactul potential
asupra activitatii.

= Documentatie privind testele de gestionare a crizelor, inclusiv scenarii, participanti si rezultate.

=  Rapoarte post-actiune care evidentiaza punctele forte, punctele slabe si domeniile care necesita
imbunatatiri.

» Tnregistriri interne/externe ale revizuirii si auditului planului de gestionare a crizelor, inclusiv
concluzii si masuri corective.

Ref: Cerinte aprobate prin HG 562/2025

pct. 48, pct. 49.1- 49.3, pct. 50, pct. 51, pct. 52
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6. Recuperare

6.1 Revizuiri post-incident
INDRUMARI

Efectuati o analiza a cauzelor fundamentale si identificati cauza fundamentala a incidentului, acolo
unde este posibil. Identificati factorii care au contribuit la incident si domeniile care pot fi
imbunatatite In procesele de detectare, raspuns si recuperare in caz de incident.

Investigati incidentele semnificative si redactati rapoarte finale privind incidentele, incluzand
masurile luate si recomandarile pentru a reduce aparitia in viitor a acestui tip de incidente.

Documentati lectiile invatate, insotite de recomandari si de proprietarii acestora, pe baza jurnalelor
de raspuns la incidente.

Partajati orice constatari relevante din analiza post-incident cu partile interesate afectate, de
exemplu furnizori, prestatori de servicii, administratori de componente gratuite si open source.

Analizati constatarile revizuirii post-incident pentru a identifica lacunele si punctele slabe din
reteaua entitatii si din starea securitatii informatiilor. Asigurati-va ca lacunele si punctele slabe
identificate sunt reflectate n evaluarea riscurilor si in planul de tratare a riscurilor.

Evaluati daca masurile existente de tratare a riscurilor au fost eficiente in prevenirea sau atenuarea
incidentului.

Documentati in mod cuprinzator constatarile si lectiile invatate din fiecare revizuire post-incident.

Luati In considerare daca cerintele de securitate a informatiilor au fost indeplinite pe parcursul
gestiondrii unui incident de securitate cibernetica sau daca este necesar sd se ia masuri pentru a le
restabili (de exemplu, resetarea parolelor pentru accesul administrativ de urgenta).

Efectuati o revizuire anuala sau o revizuire dupa incidente semnificative, pentru a determina dacad un
incident a dus la o revizuire post-incident.

ﬂXEMPLE DE EVIDENTE

= Rezultatele analizei cauzelor principale pentru incidente semnificative.

= Rapoarte individuale de gestionare a incidentelor care documenteaza modul in care a fost
gestionat fiecare incident major.

= lectii invatate din incidentele anterioare, documentate.

= Rapoarte de revizuire post-incident care detaliaza concluziile, lectiile Tnvatate si imbunatatirile
recomandate.

* fnregistrari ale mdasurilor de analizd, rezolvare si atenuare, inclusiv comunicarea citre
personalul relevant.

= Evaluarea actualizata a riscurilor si planul de tratare a riscurilor care include constatarile post-
incident.

\ =  Planuri sau programe pentru revizuiri ulterioare incidentelor.

Ref: Cerinte aprobate prin HG 562/2025

pct. 35, pct. 36, pct. 37
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Anexe

Aditional puteti accesa anexele:

1. Corelarea dintre prevederile Hotararii Guvernului Nr. 562 din 2025 si recomandarile
Ghidului metodologic

2. Exemple de solutii tehnice open-source
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https://ncsc.md/files/Anexa%201_Corelarea%20dintre%20prevederile%20Hot%C4%83r%C3%A2rii%20Guvernului%20Nr.%20562%20din%202025%20%C8%99i%20recomand%C4%83rile%20Ghidului%20metodologic.pdf
https://ncsc.md/files/Anexa%201_Corelarea%20dintre%20prevederile%20Hot%C4%83r%C3%A2rii%20Guvernului%20Nr.%20562%20din%202025%20%C8%99i%20recomand%C4%83rile%20Ghidului%20metodologic.pdf
https://ncsc.md/files/Anexa%202_Exemple%20de%20solu%C8%9Bii%20tehnice%20open-source.pdf
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